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5 概 述

信息技术的迅猛发展&特别是计算机技术(网络技术(通
信技术和信息安全技术的发展&使人们的生活方式和生产方
式发生了深刻的变化’信息产业部副部长吕新奎在6F%国际
电子商务论坛中曾指出!国民经济信息化&企业信息化是基
础&金融电子化是保证&信息安全是关键’高科技在给人们的
工作和生活带来方便舒适的同时&也给人们平添了许多困扰&
安全问题首当其冲&密钥管理成为信息保密的核心’234被誉
为现代信息社会安全的基石&随着电子商务的兴起&234显得
日益重要’

234建立在公钥加密算法密码体制基础之上&它简化了
密钥管理&节省了密钥在保存(传送方面所花费的代价’在现
代信息社会中 4C卡扮演着一个不可忽视的角色’4C卡为密
钥的存储管理提供了良好的介质&密钥的产生(保存(分发和

更新都有一套严密的安全措施7,8’它本身有许多优点!安全性

高(保密性好(一卡多用(方便小巧’现已经广泛应用于金融(
保险(交通管理(社会保障(安全认证与加密(医疗保健(公共
事业收费(电子商务(电子证照等领域’

9 对称加密算法密钥管理

在对称加密算法密钥管理方式中&通讯双方拥有相同的

秘密密钥&他们之间的会话就是在这个密钥的基础上进行的’
会话秘密完全寓于秘密密钥之中&密钥的泄漏必将导致整个
安全体系的瓦解’下面以 3:>6:>a@协议为例说明对称加密算
法密钥管理的特点’

图 , 3:>6:>a@简化模型

:8‘’, 3:>6:>a@.>:18‘:@A:1/a1:7

图 ,是一个简化的 3:>6:>a@模型示意图&3;C为密钥
分配中心&具有认证和授权服务的功能&它保存了各个实体的
秘密密钥&G(<为两个实体&4?(46分别是实体 G(<的标识
符&3?(36(3?6分别为实 G(<的秘密密钥和两者之间的会
话密钥&E为时间戳’Ed=><9>;.A.36174?&3?68就是票据&
用来传递 3?6给实体 <’E的任务就是在两者之间实现会话
通道的建立’秘密寓于票据之中&G和 <并不知道对方的密
钥’整个模型的安全由 3;C保证&3?6由 3;C在通讯请求
时产生&通过票据 Ed传递(分发&会话结束后自动销毁’G和
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!之间建立通讯联系的过程被简化成图 "描述的四个步骤 #
以上 $%&’%&()采用了 $*+实现密钥的管理,但在 -+卡

系统中采用这种方案不可避免地会妨碍 -+卡的应用#因为在
这种情况下,-+卡必须与 $*+联机交互,通过联机和 $*+
认证并取得会话密钥,用于后来的交互通讯#况且,每一次的
会话都要和 $*+建立联系,如果有很多会话实体还会造成
通讯瓶颈#

-+卡应用采用了一个比较巧妙的方法,既实现了对称加
密算法密钥管理,又避免了建立 $*+,优化了整个系统体系,
方便了-+卡的应用#如图 .所示,$为母卡主密钥,-*-+为-+
卡标识符,$-+为-+卡主密钥,且$-+/0*123$45-*-+6#总
的思路是密钥分散,即母卡通过使用自身携带的密钥 $,对

-+卡的唯一标识号-*-+进行 0*12加密,得到的子密钥$-+作
为 -+卡的主密钥#在进行加密信息传递应用时,-+卡使用主
密钥 $-+对信息进行加密后,密文传递给终端7终端为了解密

密文首先从 -+卡取得其标识符 -*-+,接着用 289 卡密钥 $
3即保存到 289 卡中的母卡主密钥4作分散运算得 $-+,然后

终端使用密钥 $-+解密密文得到信息#-+卡并没有向终端传

递 $-+,而是传递 -*-+,$-+在 289 卡内部生成,-+卡和终端

289卡拥有共同密钥 $-+进行信息传递#-+卡应用系统就是
通过这种分散方式,经过多级分散,形成一个密钥体系,管理
和应用就以该体系为基础予以实现#密钥体系的顶级密钥是
明文的,分散保护了顶级明文密钥,使得系统更为安全,分散
了风险,在下一级密钥被攻破后,对上一级密钥基本没有影
响,从而在一定限度内保护了同级的其他应用卡#

图 . 对称加密算法密钥管理实现

:;<#. =>%&%?@;A?B;(C(D)%E&%BF?C?<%F%CBG;B>
)HFF%B&;EE&HIB(?@<(&;B>F

对称加密算法密钥管理具有速度快和易于实现的优点,
但是不具备防抵赖的能力#而实现防抵赖是电子商务应用中
信息交互的基本要求之一,非对称加密算法密钥管理能很好
地解决这个问题#

J 非对称加密算法密钥管理

在非对称加密算法密钥管理中,每个实体拥有一对密钥#
整个管理系统拥有一个认证中心 +8,它负责实体身份的认
证K实体的注册K公钥的登记K公钥证书的发放注销和纠纷的
仲裁等#
J#L MNO协议简化模型

P$-建立在公钥密码体制基础之上,它提供了一套适合

于分布式网络环境通讯双方之间的认证策略5.,0,Q6#下面通过

图 0 P$-协议简化模型

:;<#0 P$-P&(B(E(@P&%R;<%)B%R9(R%@

模型3如图 04讨论实体 8与实体 !之间如何建立安全通讯连
接#其中,P$+8为 +8公钥,+%&B8为 8证书,+%&B!为 !证书,

$212为会话密钥,9)<为消息#
步骤S

"#8向 +8发出与 !通讯的请求7
.#+8把 !的公钥证书交给 8,8用 +8公钥对 !的证

书进行认证得到 !的公钥7
0#8生成会话密钥 $2127

8对 9)<作 T?)>运算得到 T/T?)>59)<67

8用 $212对欲发送的信息 9)<和 T作加密运算得到

+/1CE&HIB3$212459)<,T67 8用私钥 2$8对 $212进行签

名得到 2/2;<C32$845$21267

8用 !的公钥 P$!加密 2得到 1/1CE&HIB3P$!4

5267
Q#8把 +和 1一起传递给 !7
U#!获得8传来的+和1,并用私钥2$!解密1得到的

27
V#!向 +8发出获取 8证书的请求7
W#+8把 8的公钥证书交给 !,!用 +8公钥对 8的证

书进行认证得到 8的公钥7
X#!使用 8的公钥 P$8校验签名 2得到 $212/Y%&;DH

3P$84526
并用 $212解密 +得到 9)<和 T,59)<,T6/ *%E&HIB

3$21245+6
计算 TZ/T?)>59)<6,比较 TZ和 T验证 9)<的完整

性

J#[ MNO在智能卡应用中的实现问题分析
将 P$-模型应用到 -+卡中时,必须根据 -+卡具体的应

用环境作适当的取舍#-+卡有特殊的环境要求,所以 P$-在

-+卡应用中的实现尚需解决一些特殊问题#整个 -+卡应用
系统是由认证中心 +8K发卡方K终端K安全认证卡 289 和用
户卡几个部分组成的#终端可以支持多个应用系统,它要保存
所有被其支持的应用系统+8公钥,终端上使用的289卡和
用户卡要保存相应的 +8公钥索引#在用户卡与终端交互过
程中,不需要 +8参与,建立交互的信息均被保存在终端和卡
中,所以用户卡和 289 卡需要和终端之间进行相应的信息
鉴别,以决定卡片和终端的合法性#因此,P$-在智能卡应用
中的实现涉及到这些相关问题S

"#+8公钥的产生K保存K分发和更新7
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!"发卡方密钥对的产生#保存或更新$公钥证书的生成#
保存#分发和更新$公钥证书由 %&签发’

("用户卡#)&* 卡密钥对的生成和保存$公钥证书的生
成#保存’公钥证书由发卡方签发’

+"用户卡#)&* 卡和终端应保存相应的安全信息$用来
实现三者之间的校验$同时适应一卡多用和打破行业#区域限
制的需求’

,"用户卡#)&*卡和终端之间的合法性校验’

-"合法性校验的内部机制及其实现基础’
."%&在发卡和建立交互过程中的作用"

/ 基于 01卡的 230密钥管理框架

本部分提出了 456密钥管理实现框架$在给出模型的基
础上$分别讨论了认证中心 %&的密钥对生命周期$发卡方#
)&* 卡和用户卡密钥对管理等密切相关的问题相关部分参
考图 ,和图 -"

图 + 456密钥管理框架

789"+ 456:;<=>?>9;=;?@AB>=;CDB:

根据第 (部分的分析$基于 6%卡的 456密钥管理框架
模型如图 +所示"
/"E 1F密钥对的生命周期

G"规划 应用系统通过对当前 %&密钥对的安全性进
行评估$确定新引入的密钥对的模长和使用期限等其它属性"

!"生成 评估后如果有必要引入新的密钥对$则要生成
预期的新的 %&密钥对$保存在特定装置中"

("分发 %&必须把生成的公钥分发给整个应用系统的
发卡方及其终端"确保数据的完整性和 %&公钥的一致性"

+"使用 %&私钥用于为发卡方公钥生成证书$%&公
钥用来鉴别发卡方公 钥证书"

,"更新 对达到使用期限或其安全性受到破坏的 %&
密钥对$应用系统要进行密钥更新$以适应新的规划要求"
/"H 发卡方和用户卡密钥管理

G"发卡方 &向 %&请求注册I%&为发卡方 &产生密钥
对$%&备份密钥对并将其保存在特定装置中’

!"%&向发卡方 &颁发证书I%&用自己的私钥对 &的
公钥进行签名产生数字证书$传给 &保存起来$在用户卡注
册时分发’

("用户卡向发卡方 &注册I发卡方 &为用户卡生成密
钥对$保存在用户卡卡中’

+"发卡方 &向用户卡颁发证书I发卡方 &用自己的私
钥对用户卡公钥进行签名产生数字证书$传给用户卡保存在
卡中’
发卡方 )&* 卡#终端和用户卡$在 %&分发阶段装入

%&公钥或其索引$并保存起来’在 %&更新阶段更新 %&公
钥$并重新由 %&注册"

J 签名K校验机制

签名K校验机制是 456体系的基础$公钥证书的生成和
校验#静态数据鉴别和动态数据鉴别等安全机制均是在它的
基础上实现的"它是理解 456体系的关键"
J"E 签 名
给定私钥 )5L模数长 M字节N和报文 *)OLP字节$PQ

MR!!N$计算签名 )"
G"计算 *)O的 S>TU值 SL!V字节N"
SW S>TUX*)OY

!"将 *)O分成 *)OG和 *)O!两部分"

*)OW L*)OGZZ*)O!N
其中 [[ *)OG由最左边 MR!!字节组成

[[ *)O!由其余 PRLMR!!N字节组成

("定义字节

\W ]-&]
+"定义字节

^W ]\%]
,"定义数据块 _LM字节N"

_W L\ZZ*)OGZZSZZ N̂
-"计算签名 )LM字节N"

)W )89?L)5NX_YIW _‘=D‘?
签名 )L报文 *)O的证书N不能单独使用$因为它包含的

信息并不完备"如果同时获得签名 )和它的配套数据L报文余
留 *)O!N$只要知道与私钥 )5对应的公钥 45$就可以校验
签名的正确性并复原报文 *)O"
J"H 校 验
给定公钥 45L模数长 M字节N#签名 )和它的配套数据
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!报文余留 "#$%&’检验签名 #的正确性(
)(检查签名 #的长度是否为 *字节(
%(计算数据块 +!*字节&(

+, -./012!34&5#67, #.89:;
<(将 +分成 =>"#$)>?和 @四部分(

+, !=AA"#$)AA?AA@&
其中 BB =的长度为 )字节

BB ?的长度为 %C字节

BB @的长度为 )字节

BB "#$)由其余 *D%%字节组成

E(检查字节 =是否为 FGHF(
I(检查字节 @是否为 F=JF(
G(计算 "#$, !"#$)AA"#$%&
检查是否满足 ?,, ?KLM5"#$6’若是’报文合法(

N 静态数据鉴别机制

终端使用基于公钥技术的数字签名O鉴别机制进行静态
数据鉴别’以验证驻留在 PJ卡中的静态数据的合法性(目的
在于判断 PJ卡个人化后数据是否在未授权的情况下发生改
变(5Q6

图 I 静态数据鉴别机制

R0S(I #TKT0UVKTKHWTM.;T0UKT09;

PJ卡提供给终端7 终端7
BB34JH索引 BB从 34JH表找到 34JH
BB34P证书 J./TP BB使用 34JH校验 J./TP
BB静态数据 #4P签名 BB使用34P校验静态数据签

名

终端首先从 PJ卡取得 34JH索引’从 34JH表找到 34JHX

再从 PJ卡取得 #4JH签名的 34P证书 J./TP’用 PJ卡指定的

34JH进行校验X然后从 PJ卡取得静态应用数据的 #4P签名’
用 34P进行校验(校验成功则认为终端是合法的(

Y 动态数据鉴别机制

终端使用基于公钥技术的数字签名O鉴别机制进行动态

图 G 动态数据鉴别机制

R0S(G V2;K80U:KTKKWTM.;T0UKT09;
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数据鉴别!以验证驻留在 "#卡中的动态数据和从终端接收的
动态数据的合法性$目的在于认证 "#卡$

"#卡提供给终端% 终端%
&&’(#)索引 &&从 ’(#)表找到 ’(#)
&&’("证书 #*+," && 使用 ’(#)校验 ’("证

书 #*+,"
&&’("#证书 #*+,"# &&使用 ’("校验 ’("#证书

#*+,"#
&&卡和终端动态数据 && 使用 ’("#校验动态数据

签名

终端首先从 "#卡取得 ’(#)索引!从 ’(#)表中找到

’(#)-再从 "#卡取得 .(#)签名的 ’("证书 #*+,"!用 "#卡指
定的 ’(#)进行校验-然后从 "#卡取得 .("签名的 ’("#证书

#*+,"#!用 ’("进行校验-最后 "#卡生成动态应用数据的

.("#签名!送给终端用 ’("#进行校验$如校验成功则认为 "#
卡是合法的/01$

2 结 束 语

本文初步将 ’("的有关原则和策略在 "#卡的环境限制
中予以实现!使之符合 "#卡的要求!在 "#卡中实现非对称加
密算法密钥管理$在此密钥管理构架下!实现了一套确定格式
的数字签名3验证4静态数据鉴别4动态数据鉴别等安全机制!
实现了信息交互的保密性4完整性和不可否认性要求!为 "#
卡应用提供了安全保证$

5676869:6;%
< =>?@AB=$CD,E*?@D,BDFFGA*,H**D@DIJBD*>DK@LLIJBD**I?>ME
MNM,*GM/#1$OBD>D?B>J#+NP,@Q+>PENRS0$)DQFBJJ>!T+B,BMEU*M,
"DKB*M%.P+BDQ*+IV*+J>Q!<SS0%<SWXYZY$

Y .?ED*B*+T$)PPJB*K?+NP,@Q+>PENP+@,@?@JM!>JQ@+B,EGM!>DK
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