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多级安全工作流授权模型

洪 帆 李 静

（华中科技大学计算机科学与技术学院）

摘要：论述了用于工作流管理系统中的工作流授权模型!针对工作流在多级安全环境下的应用，提出了一种

多级安全工作流授权模型!模型增加了安全级及任务相关性的表示，对原模型的授权规则进行了改造!提出了

判断可达性的算法，对新模型的终点是否可达进行了分析!
关 键 词：工作流；多级安全；授权；相关性；可达性

中图分类号：FG&"( 文献标识码：+ 文章编号：#E*#$)H#!（!""!）"#$""!"$"&

目前，工作流管理系统（6IJK）作为协调

信息资源与人力资源的手段越来越受到研究机构

与产业界的重视’+,-./0等提出了一种实现动态

授权的工作流授权模型!（6+J），该模型能够根

据任务的执行情况动态地授予相关权限，但该模

型无法适应多级安全需求’
本文在研究了 6+J的基础上，提出了一种

新的授权模型$多级安全工作流授权模型（JLK
6+J），文中对模型进行了描述及分析’

! 工作流授权模型

通常，一个工作流由若干个完成独立功能的

任务构成，这些任务相互联系，具有一定的相关

性，因此要以一种协同的方式进行!为了确保任务

能被合法主体在任务的真正执行期间按规定权限

执行，相关的工作流授权机制就应体现在工作流

管理系统中!图#显示了商品销售处理的情况，

某公 司 的 商 品 销 售 包 括)项 任 务：确 认 订 单

（"#）、检查货款（"!）、从仓库中提货（"&）和

图# 商品销售系统流程图

发送商品（")）!当收到来自客户的一份订单时，

系统首先授权给销售部人员进行相关活动，在核

实订单及检查货款已到公司后，销售部将开出一

张提货单，以提货单的形式授权给储运部从仓库

中提取提货单上所标明的商品，提出了所有商品

后该提货单失效，由储运部发出发货单，授权货运

部将商品送至客户手中!上述情况的授权流必须

与工作流进程同步，从而保证权限的实时授予与

撤销!
根据6+J，一个工作流是一个任务偏序集，

即 #M｛"#，"!，⋯，"$｝，对任务的授权通过

授权模版（%&）来实现!它形式化定义了任务、

授权模版和授权，另外还制定了权限授予与撤消

规则!
定义! 任务 "’M（()’，!04’，!9.,’，［"#’，

"$’］），式 中 ()’表 示"’中 的 执 行 的 操 作 集，

!04’!! 表示允许输入的客体类型集，!9.,’!!
表示输出的客体类型集，［"#’，"$’］表示任务执行

的有效期，也就是说任务必须在"#’之后开始执

行，在"$’之前结束!
定义" 授权模版%&（"’）M（*’，（%’，N），

+,’），表示授予主体*’相关权限对类型为%’的客

体进行操作+,’!一个任务可以有多个授权模版，

用%&表示授权模版集!
定义# 授权是一个四元组，即)’M（*’，-’，

+,’，［".’，"/’］），表示在".’时刻授予主体*’对客

体-’执行+,’操作的权限，在"/’时刻撤消其权限!
假定有任务 "’M（()’，!04’，!9.,’，［"#’，
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!"!］）及其授权模版 "#（$!）!（%!，（#!，"），

&’!），则授权(!!（%!，)!，&’!，［!*!，!+!］）由如

下规则而来,
权限授予规则：设客体)!!$#$!在时刻!-!发

往任务$!，则

#%!-!"!"!&’($
｛%!#%（"#），&’!#&’（"#），!+!#!"!
#%!-!"!%!&’($

!*!#!%!
)&’(*+#,(!*!#!-!

｝

权限撤消规则：假定任务在时刻!.!结束，此

时客体离开任务$!
#%!.!"!"!&’($!+!#!.!

! 多级安全工作流授权模型

在多级安全的环境下，工作流可以包括不同

安全级别的任务,
!," 任务相关性

工作流中，每个任务/!都有一个生命周期，

在任一时刻任务处于生命周期中的下列状态之

一：初始态#$!、执行态(-!、提交态./!和夭折态

01!,任务状态的变化通过任务原语来实现，开始

原语的触发使任务由#$!变为(-!，提交原语将任

务由(-! 变为./!，夭折原语将任务由(-!变为

01!，图2说明了任务的状态变迁图,任务的相关

性定义了任务间状态变化的依赖性,假定有两个

任务/!和/0，它们之间的任务相关性/! $
1
/0表

示/!和/0之间存在依赖性，1表示相关性的类型,
如*2表示只有/!提交后/0才能开始，*表示只有

/!开始后/0才能开始，-表示如果/!夭折那么/0也

一定夭折，%2表示如果/!提交那么/0也一定提交,

图2 任务状态变迁图

!,! 345673
先引入任务相关性集合38(98和安全级集合

4的概念，其中〈4，"〉是一偏序集,
定义# 任务相关性用一个三元组表示，即

38(98!0!（/!，/0，1），1!｛*2，*，-，%2，⋯｝表示

相关性类型,

定义$ 多级安全工作流 3456 是一个:
元组，3456!（5，38(98，4，6，$;，$/），式中：

!,5 是任务集，它的每一个元素的定义见

定义<；

",38(98是任务相关性集合，它的每一个元素

的定义见定义=；

#,4是安全级集合，其中的小于等于关系"
构成了偏序关系；

$,6：5%$$4，6（$!）!%!表示任务$!的

安全级为%!，6（#）!%!表示类型为#!的客体的安

全级是%!；

%,$;!5，是唯一的初始任务；

&,$/!5，是唯一的终止任务,
显然，定义的多级安全工作流模型满足：!,

简单安全性,当且仅当任务的安全级大于等于客

体类型的安全级时，该任务才能读取客体内容,",
&特性,当且仅当任务的安全级小于等于客体类

型的安全级时，该任务才能向客体写入信息,根据

这两条特性，可以重写上述的授权规则，使之适应

345673，而权限撤消规则不变，其中#（)!）表

示客体)!的类型,
多级 安 全 权 限 授 予 规 则：设 客 体 )!，且

#（)!）!!#$!在时刻!-!发往任务$!，则

#%&’!为只读0$86（#（)!））"6（$!）&’($执

行上述授权规则；

#%&’!为只写0$86（$!）"6（#（)!））&’($执

行上述授权规则；

#%&’!为既读又写0$86（$!）"6（#（)!））0$8
6（#（)!）"6（$!）&’($执行上述授权规则,

% 分析

根据上述定义，可以将多级安全工作流看作

是一个有向图，因此可以采用图论的相关定理来

分析工作流的终点可达性,终点可达性是指工作

流中是否存在一条从初始节点到结束节点的有效

路径，即工作流能否正确地于终点结束,在文献

［<］中给出了采用>(&*#?(&,的分析方法，这里根

据图论相关定理给出针对本文中 345673 的

算法,
设邻接矩阵!是一个7@7矩阵，7 为工作

流中的节点数，将初始节点的编号定为<，终止节

点的编号为7，-!0!<表示任务 $!和$0之间具

有相关性，-!0!;表示任务 $!和$0之间不具有

相关性，则 "6（6!<，2，⋯）的（!，0）项元素

-（6）
!0 是从$!到$0长度为6的有向路的总数［2］,要
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判断终点是否可达，则需判断!"!#是否不为"$
判断算法：判断终点可达性$
!#根据%$%&$初始化邻接矩阵!；

"$’(!（!，#）)!*+%,-%*.-,*-.%
#$(/-&)0*/#1!

｛!)!!!
’(!（!，#）""*+%,-%*.-,*-.%

｝

-%*.-,(234%
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