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分布式异常检测中隐私保持问题研究

黄毅群 ,卢正鼎 ,胡和平 ,李瑞轩
(华中科技大学计算机学院 ,湖北武汉 430074)

　　摘　要 : 　隐私保持是目前数据挖掘领域的一个重要方向 ,其目标是研究如何在不共享原始数据的条件下 ,

获取准确的数据关系. 本文采用现实的多方安全计算模式 ,结合数据干扰技术 ,提出了一种保持隐私的异常检测

算法.该算法选择那些超出局部阈值距离的两点间距离及其序号进行通讯 ,为了保持原始数据的隐私 ,随机抽取

一些正常范围内的两点间距离及其序号 ,在加入干扰后分散在异常信息中. 理论分析表明该算法既提供了现实的

数据隐私又保障了算法的性能.
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Abstract:　Privacy p reserving data m ining has emerged to develop accurate modelswithout sharing p recise individu2
al data records. Based on a p ractical secure multi2party computation model, an efficient algorithm for p rivacy p reserving

outlier detection with data perturbation techniques is p roposed. The ID numbers of pairwise points whose distance exceeds

the threshold is necessary to communicate among different sites. Besides, some pairwise pointswhose distance iswithin the

threshold is chosen to hide p rivate information. The algorithm maintains integrity and good p rivacy of the data sets of each

party while keep ing communication and computation cost low.
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1　引言

　　分布式环境中 ,与传统的集中式数据挖掘不同 ,保持

隐私的数据挖掘需要解决如下矛盾 :一方面 ,各数据持有

方都希望保持自己的私有数据不为其他任何一方所知 ;另

一方面 ,它们又希望通过合作获得全局数据模型. 因此 ,需

要研究新的算法使得各方在不共享原始数据的情况下进

行正确的数据挖掘.

异常检测是数据挖掘的一个重要方面 ,它被用来发现

数据集中显著不同于其他记录的一些个别记录. 在信用卡

诈骗、网络入侵检测等金融、电子商务领域都有广泛应用.

对于垂直划分的分布式数据 , J Vaideep等提出了一种

基于“安全和”方式的异常检测方法 [ 1 ]
. 由于“安全和”是一

种半信赖的多方安全计算模式 ,在合谋的情况下 ,不论是

异常点还是非异常点 ,其信息都会完全泄露 ;而且 ,该算法

的计算和通讯开销是个严峻的问题 [ 8 ]
.为此 ,本文基于

现实的多方安全计算模式 ,结合数据干扰技术 ,提出来一

种保持隐私的异常检测算法. 算法中 ,各站点不需要将数

据集中所有两点间的距离进行通讯 ,而是传递那些超出局

部阈值距离的两点间距离及其序号 ;同时 ,为了保持隐私 ,

随机选取一些正常范围内的两点间距离及其序号 ,在加入

干扰后分散在异常信息中. 由于各方均不能判断所得信息

的准确性 ,因此 ,保障了现实的数据隐私 ;同时 ,干扰技术

的采用和通讯量的减少大大提高了算法的性能.

2　一种保持隐私的分布式异常检测算法

211　基于距离的分布式异常点检测

定义 1　 (M inkowski距离 ) . 设 m 维空间中的点 X:

( x1 , ⋯, xm )和 Y: ( y1 , ⋯, ym ) ,两点之间的距离为 [ 2 ]
:

D istance (X, Y) = [ ( x1 - y1 ) k
+ ⋯ + ( xm - ym ) k

]
1 / k (1)

为方便计算 ,我们采用距离的 k次方来替代距离.

定义 2　 (基于距离的异常点 ) . 如果数据集 DB 中一
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个点 q满足下列性质 :数据集 DB中至少 p3 100%的点与 q

的距离大于阈值距离 D t,则称点 q为 DB ( p, D t) 2outlier
[ 3 ]

.

其中 ,参数 p与 D t由用户确定.

定义 3　对于垂直划分的分布式数据集 ,设位于 r个

不同站点 P1 , ⋯, Pr 的数据集分别为 (DB1 , ⋯, DB r ) ,其中

DB i (1≤i≤r)为局部数据库 ,全局数据库为 DB = DB1 ∪⋯

∪DB r. 若数据库 DB i 有 N 条事务和 m i 个属性 ,则全局数

据库 DB 有 N 条事务和 m = ∑
r21

i =0

m i 个属性.

由于在垂直划分的数据集中 ,属性被划分在不同的站

点中 ,因此全局阈值和任意两点 O i、O j 之间的距离也被分

割在各站点中.

定义 4　在站点 P1 , ⋯, Pr 上 ,全局数据集 DB 中任意

两点 O i、O j 位于各站点的距离分别为 d1 ( oi , oj ) , ⋯, dr ( oi ,

oj ) ,各站点的局部阈值距离为 D t1 , ⋯, D tr.

那么 ,对于数据集 DB 中的任意一点 O i ,存在如下 (N

- 1) ×r维的距离矩阵 :

站点 : 　P1 　⋯　Ps 　⋯　Pr

d1 (oi , o1 ) - D t1 ⋯ ⋯ ⋯ dr (oi , o1 ) - D tr

… … … … …

… ω ds ( oi , oj ) - D ts ω …

… … … … …

d1 ( oi , oi21 ) - D t1 ⋯ ⋯ ⋯ dr (oi , oi +1 ) - D tr

d1 (oi , oi +1 ) - D t1 ⋯ ⋯ ⋯ d1 ( oi , oi +1 ) - D tr

… ω … ω …

d1 ( oi , oN ) - D t1 ⋯ ⋯ ⋯ dr ( oi , oN ) - D tr

其中第 j行第 s列的元素 ds ( oi , oj ) - D ts 表示点 O i 与

点 O j (O i ≠O j )之间位于站点 Ps 相对于阈值的局部距离.

O i、O j 两点之间的全局距离是 ∑
r

s =1

ds ( oi , oj ) ,全局阈

值是 ∑
r

s =1

D ts ,判断 ∑
r

s =1

( ds ( oi , oj ) - D ts ) ≥0可得知这两点

的距离是否超出全局阀值 ∑
r

s =1

D ts. 通过“安全和”方式既能

计算每两点间地全局距离 ,又可以隐藏各站点中的保密数

据 ,如 ds ( oi , oj ) , D ts , ( s∈[ 1, r], i, j∈[1, N ], i≠j) .

定义 5　 (安全和 ) . 设存在三个以上的站点 P1 , ⋯,

Pr ,分别拥有数值 vs , s∈[ 1, r], vs ∈ [ 1, w ];各方之间没有

共谋现象. 为了计算 v = ∑
r

s =1

vs ,令某一方为主站点 (设为

P1 ) , P1 产生随机数 R并将 R + v1 modw传给 P2 , P2 计算 R

+ ∑
2

s =1

vsmodw并将其传给 P3. 如此类推 , Pr 最终得到 v = R

+ ∑
r

s =1

vsmodw 并 将 其 传 给 P1 , P1 计 算 v2R 得 到

∑
r

s =1

vs modw
[ 4 ]

.

212　一种现实的多方安全计算模式

多方安全计算是一种为了完成某种计算任务而采用

的分布式计算协议. 在协议运行前 ,参与计算的各方 (设有

r方 )各自拥有一个保密的输入 x1 , ⋯, xr;协议中 ,各方保

持隐私输入不为它方 (包括任何的第三方 )所知 ;协议运行

后 ,各自获得输出 f1 ( x1 , ⋯, xr ) , ⋯, fr ( x1 , ⋯, xr ) ,除此之

外 ,各方不知道其他方输入的任何信息.

可以看出 ,保持隐私的数据挖掘是多方安全计算的一

种特殊应用. 最初 YAO (1986)年提出了一种两方安全计算

协议 [ 5 ]
,随后 Goldreich等人将其推广为对于任何函数都成

立的多方安全计算方法 , Goldreich还指出“安全地计算即

隐私地计算”[ 6 ]
.

就安全性而言 ,多方安全计算又分为可信赖的第三方

模型、半信赖模型和恶意模型. 前两者都假设各方严格遵

守协议的约定 ,然而 ,在现实中恶意的破坏行为是有必要

考虑的.“安全和 ”就是一种半信赖模式 ,如果站点 Ps21和

Ps + 1 ( s∈[ 1, r] )发生共谋 ,则站点 Ps 中的数据 vs 就会泄

漏 ,协议也就完全不安全.

另外 ,就算法性能来讲 ,理想的 SM C技术似乎是“零 ”

信息泄露 ,但它们的计算和通讯开销都非常高 [ 7 ]
,尤其应

用在需要处理大量信息的数据挖掘工作时 ,算法会因为效

率低而没有实际意义. 因此 ,我们提出一种现实的多方安

全计算模式 ,如图 1所示. 它是基于如下实际情况 :人们往

往愿意接受那些更高效但安全性相对逊色的解决方案 [ 15 ]
,

泄漏一定的隐私来保障效率是可以接受的.

该模式中 ,协议应该同时保障以下几个方面 :虽然用

于挖掘的数据和算法都发生了改变 ,但新的算法仍然能获

得与不采用信息隐藏时一样正确的数据关系 ;相应的信息

隐藏方法能提供用户“可以接受 ”的数据隐私 ,并具备“可

以接受”的性能 ,主要包括计算和通讯开销.

213　结合多方安全计算和干扰技术的算法

算法的基本思想是基于以下考虑 : ( 1)数据集中绝大

部分都是正常点 ,大多数的两点间的距离都会在正常范围

以内 ; ( 2)通过减少通讯量和加入干扰来改善算法的安全

性和效率.

基于定义 4,我们发现 ,局部异常点不一定是全局异常

点 ,局部正常点也未必是全局正常点 ,因此 ,我们不能通过

排除局部异常点来提高算法的性能. 然而 ,在距离矩阵中 ,

若某行的所有元素 (即局部距离 )都小于 0时 ,该行的和
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(即全局距离 )也必然小于 0,那么 ,这两点的距离就可以不

参与全局异常点的统计和通讯. 这样 ,我们选择那些超出

阈值的局部点间距离进行通讯 ,并通过“安全和 ”方式来计

算两点间的全局距离 ;另外 ,为了避免因合谋而造成的信

息完全泄漏 ,随机的选择一些属于正常范围的两点间距离

及相关点的序号 ,在加入干扰后分散在异常信息之中.

算法描述如下 :

输入 : r个站点 P1 , ⋯, Pr ,所有点的集合 O,站点 Ps 的

局部阈值距离 D ts ,任意两点 oi , oj 间的距离 ds ( oi , oj ) .

假设 P1 有权知道最终的结果.

Step1 for s←1, ⋯, r do

Step2 　A t Ps : for all pairwise ( oi , oj ) ∈ O , O i ≠O j do

Step3　　Δds ( oi , oj ) = ds ( oi , oj ) - D ts

Step4　　if　Δds ( oi , oj ) > 0 then

Step5　　　　o- Os. ID = { ( oi. ID, oj. ID ) }

Step6　　　　o- Os. value =Δds ( oi , oj )

Step7　　 else

Step8　　　　n - Os. ID = { ( oi. ID, oj. ID }

Step9　　　　n - Os. value =Δds ( oi , oj ) - R′i, j;

　　　 / /R i, j is random number holding by Ps.

Step10　　end if

Step11　　　Random ly choose �s pairwise ID from n - Os

into o- Os as o- O′s.

Step12　　end for

Step13　end for

Step14　for s←2, ⋯, r do

Step15　　Send o- O′s. ID to P1

Step16　end for

Step17　A t P1 : o- O′. ID = { o- O′1. ID∪⋯∪o- O′r. ID }

Step18　　for all pairwise points ( oi , oj ) ∈o- O′do

Step19　　　Δd ( oi , oj ) = R i, j +Δd1 ( oi , oj ) ;

　　　 / /R i, j 　is a random number holding by P1.

Step20　　　o- O′. va lue =Δd ( oi , oj )

Step21　　end for

Step22　　Send o- O′. ID and o- O′. va lue to P2.

Step23　for s←2, ⋯, r - 1 do

Step24　　A t Ps : for all pairwise pointsdo ( oi , oj ) ∈o- O′do

Step25　　　　Δd ( oi , oj ) = R i, j +Δds ( oi , oj )

Step26　　　　o- O′. value =Δd ( oi , oj )

Step27　　　end for

Step28　　Send o- O′. ID and o- O′. va lue to Ps + 1.

Step29　end for

Step30　A t Pr : for all the pairwise points ( oi , oj ) ∈o- O′do

Step31　　　　Δd ( oi , oj ) = R i, j +Δds ( oi , oj )

Step32　　　　o- O′. value =Δd ( oi , oj )

Step33　　　end for

Step34　for all objects oi ∈o- O′do

Step35　　for all objects oj ∈o- O′do

Step36　　　A t P1 and Pr : ifΔd ( oi , oj ) - R i, j > o then

( using secure comparison p rotocol same as Yao′s

M illionaire’s p roblem. )

Step37　　　　　　　m =m + 1;

Step38　　　　else

Step39　　　　　　　m =m

Step40　　　　end if

Step41　end for

Step42　A t P1 : if n > p% 3 N then

Step43　　　　O i is an outlier.

Step44　　　Send the result to any other parties authorized

　　　　　　to know.

Step45　　　end if

Step46　end for

其中 ,各局部站点 Ps ( s∈ [ 1, r] )先产生集合 o- Os 和

n - Os , o- Os. value和 o- Ds. ID分别包含了所有超出局部阈

值的两点间的距离及相关点的序号 ,而 n - Os. value和 n -

Os. ID 则分别包含了正常范围内的两点距离及其序号. 为

了隐藏 o- Os 中的信息 ,各站点从 n - Os 中随机地选取 �s 个
(比例由用户确定 ,其数值小于或等于实际的真实值 )与

o- Os 合在一起产生新的集合 o- O′s 中 ,其中 o- O′s. value

和 o- O′s. ID分别是两点间的距离及这两点的序号.

随后 ,各方将集合 o- O′s 中每两点的序号传给有权获

取最终结果的一方 (设为 P1 )或第三方 ; P1 汇集所选信息

于集合 o- O′之中 ,并将 o- O′中每两点的序号 (在集合 o-

O′. ID中 )及其数值 (在集合 o- O′. va lue中 )以“安全和 ”的

方式向其他站点广播并计算全局相对距离 ,最后判断全局

异常点.

3　算法的性能分析

311　安全性分析

SMC安全性的基本思想是 :在协议运行后 ,不论有没

有合谋 ,如果参与计算的任意一方所获得的 (它方 )数据随

机地分布于一个统一范围内 ,那么 ,该方就不知道它方的

任何信息 ,它只能获悉自己有权知道的协议运行结果. 可

以看出 ,多方安全计算的安全性发生在通讯中 ,根据中间

通讯信息得到的真实信息越少 ,算法就越安全.

本文算法的通讯出现在第 15、22、28, 44步中. 我们从

这些步骤中得到的信息来分析算法的安全性. 在第 15步 ,

各方向 P1 传递的是 o- O′s. ID中的两两点的序号 ,由于它

们既包含超出阈值距离的成对的点 ,又包含不超出阈值距

离的成对的点 ,因此不能确定哪些是异常点或非异常点.

在第 22和 28步 ,各方之间通讯 o- O′. ID和 o- O′. value中

的信息 ,同样 ,由于加入了干扰信息 (R′i, j )以及安全和的存

在 ,各方不能判断数据正确与否. 在第 44步 ,只有权知道全

局异常点的一方或几方才能获得最终结果. 另外 ,由于各
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方均知道所有点的数量和序号 [ 8 ]
,因此各集合中所通讯的

序号本身并不是隐私信息.

虽然不包含在 o- O′中的点一定是正常点 ,然而 ,数据

集中绝大多数的对象都应该是正常点. 因此 ,算法泄漏的

是极少数的数据 ,各方也很难判断这些信息的正确性. 并

且 ,通过 2. 2节的分析 ,我们知道为了获得可实现的计算和

通讯开销 ,揭示一定的隐私也是必要的和可以接受的.

文 [ 1 ]仅仅采用“安全和”的方式来保持原始数据的隐

私 ,在没有合谋的情况 ,算法很安全 ;如果出现合谋 ,某一

方或几方的所有数据就会全部泄漏. 与之相比 ,本文算法

结合“安全和”与数据干扰技术 ,通过减少通讯量提高了算

法的安全性.

312　计算和通讯开销分析

本文算法的计算开销主要依赖于数据集的大小 N ,以

及集合 o- O′中成对的点的数量 n (与 �s 有关 ) . 各站点在计

算每两点间的距离时 ,需要 O (N
2 )的计算量 ;各方在产生

集合 o- O′s 中 (第 1～13步 ) ,每一步都有不超过 O (N )的

计算量 ;在第 17～33步 ,各站点需要 O ( n)的计算量来计算

o- O′中的全局点间距离 ;在第 34～41步 ,还有 O ( n
2 )次的

安全比较 [ 5 ]
. 因此 ,除安全比较外 ,各方的计算开销达到 O

(N
2 ) ,这是计算每两点之间的距离所必须的 ;而安全比较

的多少 O ( n
2

)则根据用户的需要来调整. 对于通讯开销 ,

除安全比较之外 ,在第 15步中 ,各方只需向 P1 通讯 1次 ;

在第 22和 28步中 ,各方需向下一方通讯 1次 ;在第 44步

中 , P1 只需向其他授权方各通讯 1次.

文 [ 1 ]需要 O (N
2 )的安全比较 ,这是不能调整的. 而

且 ,仅计算全局距离就需要通讯 r3 N
2 次. 与之相比 ,本文

算法的通讯量大大降低.

4　结论

　　为了适应分布式数据挖掘对数据的隐私性的要求 ,基

于隐私保持的分布式数据挖掘正成为新的研究方向. 本文

采用一种现实的多方安全计算模式 ,结合数据干扰技术 ,

提出了一种保持隐私的分布式异常检测算法. 该算法不需

要传递数据集中的所有点间距离 ,减少了通讯量 ,提高了

算法的性能 ;由于加入了干扰 ,即使在合谋的情况下也可

以隐藏数据的隐私.
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