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摘　要: 提出了一种评定多自治域系统内安全互操作中风险的模糊评判方法, 从风险发生的可能性和潜在的损失两方面对风

险进行评估. 采用专家综合评定法测定了各个风险因素的权重, 较为客观地评价了多自治域内安全互操作中的风险. 最后通过

实例分析验证了该方法的可行性及有效性.
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Abstract: T h is paper p resen ted a risk assessm en t m ethod fo r in tercomm un ion in m ult i au tonomous dom ain. T he m ethod

est im ates the risk from its p robab ilit ies and its influence. T he w eigh t of the risk acto r is evaluated using expert2syn thesis

evaluat ion, it app raise the risk in in tercomm un ion fo r m u lt i au tonomous dom ain ob ject ively. A t last, the study of the case

show s that the risk degree of the m ult i au tonomous dom ain system can be conven ien tly found ou t w ith th is m ethod.
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1　引　言

随着大量应用系统由集中转向分布, 实现多个系统以及

分布异构环境下不同信息源之间的互联、互通、互操作已经成

为很现实的问题. 然而, 分布异构环境是复杂多变的, 要想直

接在分布异构环境中共享数据并进行交互操作是非常困难

的, 但是在局部、小范围, 尤其是地理位置相对集中的局域环

境中获取、处理共享数据则相对容易, 因此可采用自治域[1 ]

(A u tonomous Dom ain)的方法对分布异构环境进行分割.

在分布式广域环境中, 信息的可共享性、安全机制的有效

性以及用户对信息交互的要求都具有随机性的特点. 分布异

构环境的复杂性与信息安全共享不断演变进化的特点, 使得

任何一种安全策略都不能保证数据资源在交互过程中的绝对

安全. 如果能建立一种风险评估和预警机制, 对数据资源共享

与信息交换的风险进行有效的评估, 则可以大大降低分布异

构环境中信息交换的安全隐患, 避免不必要的安全灾难损失.

这要求这种风险模型能够实时地收集各种风险因素, 能对这

些因素进行有效分析并动态调整其风险评估规则, 以适应环

境的动态变化.

2　多自治域系统的风险特征

总的来说, 多自治域系统的风险主要体现在如下几方面.

2. 1　客观性

风险的存在取决于造成风险的各个因素的存在, 风险是

不以人的主观意志为转移的, 只要决定风险的各项相互作用

关系的因素出现, 风险就会发生, 而且不存在绝对的安全的、

不存在任何风险的系统, 除非这个系统没有任何的作用.

2. 2　分布式

多自治域系统有着分布性、异构性和自治性这些特点, 多

自治域系统需要多个局部的自治域协同工作, 其风险不仅存

在于单个系统及各个自治域之中, 更多的可能性是存在于各

个自治域进行信息交换时所遭到的信息的被窃取, 以及自治

域身份的假冒, 等等.

2. 3　动态性和不确定性

多自治域系统由于其自身的特点, 由于各个自治域的安

全策略的改变, 甚至各个自治域的产生和消亡, 域间关系的改

变, 都会引起整个自治域的风险的频繁变化, 有的风险会增大

上升为主要风险, 有的风险会逐渐减小甚至消亡, 而且整个系

统的每一次调整都会产生新的风险. 风险又是不确定的, 由于

客观条件的不断变化而导致的不确定性是风险事件的客观体

现. 多自治域系统风险是多自治域系统运行过程中各种不确

定因素的伴随物.

2. 4　可度量性

尽管风险有着动态性和不确定性, 但这并不是说风险是
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不可测算的, 可以通过一系列的建模方法对其进行量化和评

估, 风险度量的方法主要有绝对量化方式和相对量化方式两

种, 通过对风险进行量化, 可以直接计算风险发生的概率及其

对系统产生的破坏程度, 为系统决策提供依据.

通过上面的分析可以看出: 多自治域系统的风险涉及面

广, 情况复杂多变, 贯穿于系统的整个生命周期, 目前国内外

对计算机系统风险评估的研究主要侧重于宏观的信息系统安

全措施, 以及整体规范、标准的制定; 或者是针对网络安全提

出的一些解决方案; 或者是引入风险经济学中的一些风险评

估方法, 针对实际的应用系统进行风险评估, 这些研究大多是

基于管理的角度出发的, 对于具体的安全问题并不完全适用,

更没有研究分布异构环境下安全互操作的风险管理. 本文主

要从如何定量分析多自治域系统的风险出发, 参考 CC 模

型[2 ] , SSE2CMM 模型[3 ]等国际上的信息安全评估标准, 结合

对复杂系统的模糊风险评估方法, 阐明一种对多自治域中风

险量化的新思路.

3　多自治域系统的模糊风险评估方法

总体而言, 风险评估方法可分为两种: 定性的评估方法和

定量的评估方法[4 ]. 定性的评估方法是指在风险评估过程中,

对评估因素的测量仅用诸如定性的等级描述方式实现; 而定

量的评估方法是指对评估因素的测量通过数值体现, 并且根

据上述因素的测量值, 利用一定的算法计算得到最终的风险

值, 而本文要探讨的是定量的风险评估.

在对实际系统的风险评估过程中, 无论是采用传统的概

率风险评估计算手段还是采用风险综合评估计算手段, 都会

存在这样一个计算结果的可信度问题, 在实际的系统中, 由于

风险因素的不确定性和多样性, 使得在对风险因素进行描述

时, 要做到严格的定量化或准确性是不现实的, 而且要求有大

量的历史数据可供参考. 可以引入模糊数学中的隶属度来衡

量这些不确定的风险因素及其发生概率和产生的影响. 尤其

是在多自治域系统的风险评估中, 各个自治域对象的安全性

量化是模糊的, 各个自治域之间联系的安全性量化是模糊的,

攻击发生的不确定性也是模糊的. 对于模糊性的事物若采用

普通集合的绝对性进行评估, 而评估结果又将直接影响到决

策的正确性, 损失可能将是大相径庭的. 将模糊数学理论引入

对复杂系统的风险评估研究, 更能符合风险的实际不确定性.

下面给出相关定义.

定义1. 风险是潜在损失及其发生的可能性的函数.

设R 代表风险, F 代表风险事件发生的概率测度,L 代表

风险事件产生损失的影响的测度, 那么有, 风险事件不发生的

概率为12F, 风险事件不产生损失的概率为: 12L , 那么

R = 12(12F)× (12L ) = F+ L 2F×L [5 ]　　　 (1)

在依据上式对风险中的各个因素进行风险计算的时候,

目前共有两种计算方式, 即绝对量化方式和相对量化方式. 绝

对量化方式是指根据实际测量单位进行绝对的量化, 即所有

的风险因素根据其自身的度量单位进行测量, 而且所有的取

值均为实际的绝对值. 这种方式有一个很大的优点, 就是可以

用来进行成本效益分析, 即将计算所得到的风险值 (即年预期

亏损) 与每年的安全成本作比较, 如果风险值大于安全成本,

就证明安全投入具有相应的成本效益, 是合理的, 但在进行多

自治域系统的风险评估时这种方式会有一个很大的缺点: 即

绝对量化方式不便于计算, 尤其是对于分布式环境中的这一

多自治域系统的资产的估价, 只能建立在大量的先期数据和

经验的基础上, 根本无法做到准确的量化. 为此, 鉴于对风险

事件发生的概率和所产生的损失的影响的估计具有一定的模

糊性, 采用基于模糊综合评判法的相对量化方式.

F 与L 的计算:

(1) 建立模糊集

首先针对多自治域的所有风险因素建立一个风险因素集

U , 设U = {u1, u2, ⋯, un}, 比方说: U = {窃听, 重放攻击, 假冒

攻击}, 对于风险事件发生的概率和发生的损失, 可以设立不

同的评估集V = {v1, v2, ⋯, vm }. 比方说{几乎不发生, 有时发

生, 频繁发生}及{可忽略, 一般, 严重}等.

(2) 建立评估等级可信度矩阵

对应于风险因素集U 中的每一项, 建立一个到评估集所

有项全体的映像, 构造模糊映像 f: U →F (V ) , F (V ) 是V 上的

模糊集全体, u i→f (u i) = (r i1, r i2, ⋯, r im )∈F (V ) , 映射f 表示风

险因素u i 对评判集中各评语的支持程度. 令风险因素 u i 对评

判集V 的可信度向量R i= {r i1, r i2, ⋯, r im }, i= 1, 2, ⋯, n. 于是

得到评估等级可信度矩阵[6 ]

R =

r11　r12　·　r1m

r21　r22　·　r2m

·　 ·　·　 ·

rn1　rn2　·　rnm

将风险因素相对于事件的发生概率和所产生的损失得到

不同的可信度矩阵R f 和R l.

(3) F 和L 的计算:

在计算风险事件发生概率时, 把各个风险因素的权相应

的权向量记为A f= {a1, a2, a3, ⋯, an}, a i 为第i 个风险因素对总

目标的权值, 对评估集V , 给各项指标赋一个权值, 记为: B f=

{b1, b2, b3, ⋯, bm }, 这样一来, 即可通过以下公式计算F:

F= A f×R f×B f
T　　　 (2)

同样, 在计算风险事件所产生的损失时, 把各个风险因素

的权相应的权向量记为A l= {a1′, a2′, a3′, ⋯, an′}, 对评估集

V , 给各项指标赋一个权值, 记为: B l= {b1′, b2′, b3′, ⋯, bm′},

这样一来, 即可通过以下公式计算L :

L = A l×R l×B l
T (3)

由公式 (1) , 得到多自治域风险模糊评估的风险量化计算

公式为:

　　R = (A f×R f×B f
T ) + (A l×R l×B l

T ) 2
(A f×R f×B f

T )× (A l×R l×B l
T ) (4)

根据最终R 的取值来给出多域系统的风险等级, 如

0≤R < 0. 2　　　　可忽略

0. 2≤R < 0. 4　　　微小

0. 4≤R < 0. 6　　　一般

0. 6≤R < 0. 8　　　严重

0. 8≤R < 1　　　　很严重

　　　 (5)
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(4) 权向量A (包括A l 及A f)和评估集指标权向量B (B l 及

B f)的确定

由于在多自治域系统中进行互操作时, 各个风险因素的

种类极其庞多, 并且在不同的系统专家眼中, 就某个具体风险

对整个多域系统的重要程度以及风险出现的概率机会都是不

同的, 为此应综合进行考虑. 这里给出风险因素权向量A 的计

算公式:

A = ∑
n

j= 1
w jd ij　　　 (6)

其中:

① d ij表示第 j 个专家针对第 i 个风险因素所给出的重要

程度值, 且有: ∑
n

j= 1
d ij= 1.

② w j 为第 j 个参与风险评判专家的权度值.

同理, 评估集指标权向量B 的计算公式为:

B = ∑
n

j= 1
w je ij　　　 (7)

其中:

① e ij表示第 j 个专家针对第 i 个风险所给出的风险重要

程度值, 且有: ∑
n

j= 1
e ij= 1.

② w j 为第 j 个参与风险评判专家的权度值.

4　实例分析

对于某个多自治域系统, 首先识别出威胁其安全的风险

因素, 构造模糊集U = {u1, u2, u3, u4, u5, u6}. 其中: u1 为未授

权的网络访问, u2为未授权修改数据, u3为窃听, u4为重放攻

表 1　风险事件发生概率

风险事件发生概率 描　述

v1 可忽略, 基本不会发生

v2 很低, 每五年可能发生两三次

v3 低, 每年发生一两次

v4 中等, 每半年发生一两次

v5 高, 每个月发生一两次

v6 很高, 每个月发生多次

v7 极高, 每天发生多次

击, u5 为假冒攻击, u5 为分布式系统崩溃. 然后建立评估集,

对于风险事件发生概率, 有V = {v1, v2, v3, v4, v5, v6, v7}, 其中

各项含义如表1 所示.

表 2　概率可信度模糊矩阵R f

v1 v2 v3 v4 v5 v6 v7

u1 0. 1 0 0. 2 0. 4 0. 1 0. 1 0. 1

u2 0. 2 0. 1 0 0 0. 3 0. 3 0. 1

u3 0 0. 2 0. 1 0. 2 0. 4 0 0. 1

u4 0. 3 0 0 0. 2 0. 1 0. 3 0. 1

u5 0. 2 0. 2 0 0. 3 0. 1 0. 1 0. 1

u6 0. 3 0. 1 0. 2 0. 1 0 0. 2 0. 1

由各个自治域安全专家根据表1, 对模糊集U 中的风险因

素进行评判, 给出各个风险因素对应于各个风险事件发生概

率的隶属度, 这样, 就可以得到表 2 所示的可信度模糊矩阵.

表中的每一项表示某个风险因素 u i 以概率 v i 发生的可能程

度.

下面计算风险事件发生概率对应于各个风险因素的权向

量A f. 假定有4 个专家来评定每个风险因素发生的概率, 给出

风险重要程度值, 如表3 所示.

表 3　风险因素的综合评判表 (发生概率)

风险因素 专家1 专家2 专家3 专家4 {a i}

w 1= 0. 1 w 2= 0. 2 w 3= 0. 3 w 4= 0. 4 ∑
n

j= 1
w jd ij

d1j 1ö4 1ö3 1ö4 1ö3 0. 3003

d2j 1ö6 1ö6 1ö4 1ö6 0. 1917

d3j 1ö6 1ö6 1ö6 1ö4 0. 2000

d4j 1ö12 1ö24 1ö6 1ö24 0. 0833

d5j 1ö12 1ö24 1ö12 1ö24 0. 0583

d6j 1ö4 1ö4 1ö12 1ö6 0. 1667

∑
n

j= 1
d j 1 1 1 1 1

即: A f= (a i) = (0. 3003, 0. 1917, 0. 2000, 0. 0833,

0. 0583, 0. 1667) (8)

下面进一步给出评判集V 各标准v1, v2, v3, v4, v5, v6, v7 的

权重为: 1ö28, 2ö28, 3ö28, 4ö28, 5ö28, 6ö28, 7ö28, 即

B f= {1ö28, 2ö28, 3ö28, 4ö28, 5ö28, 6ö28, 7ö28} (9)

同理, 对于“风险发生产生的损失”, 风险因素U 的评判集

为V = {v1, v2, v3, v4, v5}, 对其定义如表4 所示.

表 4　风险损失等级定义

风险事件损失 描　述

v1 可忽略

v2 微　小

v3 一　般

v4 严　重

v5 很严重

由各个自治域安全专家根据表4 对模糊集U 中的风险因

素进行评判, 给出各个风险因素对应于各个风险事件发生损

失的隶属度, 这样, 就可以得到表 5 所示的可信度模糊矩阵.

表中的每一项表示某个风险因素u i 以产生损失为v i 的可能程

度.

表 5　损失可信度模糊矩阵R l

v1 v2 v3 v4 v5

u1 0. 1 0. 2 0. 2 0. 4 0. 1

u2 0. 2 0. 1 0. 2 0. 2 0. 3

u3 0. 1 0. 2 0. 1 0. 2 0. 4

u4 0. 3 0. 2 0. 2 0. 2 0. 1

u5 0. 2 0. 2 0. 2 0. 3 0. 1

u6 0. 3 0. 1 0. 2 0. 1 0. 3

同样, 可以计算风险事件发生的损失对应于各个风险因

素的权向量A l. 假定还是有 4 个专家来评定每个风险因素发

生所造成的损失, 给出的风险因素的重要程度值, 如表 6 所
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示.

即有

　　A l= (a i) = (0. 1750, 0. 1917, 0. 2500, 0. 1917,

0. 1083, 0. 0833) (10)

表 6　风险因素的综合评判表 (风险损失)

风险因素 专家1 专家2 专家3 专家4 {a i}

w 1= 0. 1 w 2= 0. 2 w 3= 0. 3 w 4= 0. 4 ∑
n

j= 1
w jd ij

d1j 1ö6 1ö6 1ö12 1ö4 0. 1750

d2j 1ö6 1ö6 1ö4 1ö6 0. 1917

d3j 1ö4 1ö3 1ö12 1ö3 0. 2500

d4j 1ö4 1ö4 1ö6 1ö6 0. 1917

d5j 1ö12 1ö24 1ö4 1ö24 0. 1083

d6j 1ö12 1ö24 1ö6 1ö24 0. 0833

∑
n

j= 1
d j 1 1 1 1 1

下面进一步给出评判集V 各标准 v1, v2, v3, v4, v5 的权重

为: 1ö15, 2ö15, 3ö15, 4ö15, 5ö15, 即

B l= {1ö15, 2ö15, 3ö15, 4ö15, 5ö15} (11)

由公式 (4) 和上述计算出的结果 (8)、(9)、(10)、(11) , 就

可以得出这个多自治域系统的风险模糊评估的风险量化值.

A f×R f×B f
T =

　[ (0. 3003, 0. 1917, 0. 2000, 0. 0833, 0. 0583, 0. 1667)×

　

0. 1　 0 　0. 2　0. 4　0. 1　0. 1　0. 1

0. 2　0. 1　 0 　 0 　0. 3　0. 3　0. 1

0 　0. 2　0. 1　0. 2　0. 4　 0 　0. 4

0. 3　 0 　 0 　0. 2　0. 1　0. 3　0. 1

0. 2　0. 2　 0 　0. 3　0. 1　0. 1　0. 1

0. 3　0. 1　0. 2　0. 1　 0 　0. 2　0. 1

×

　 (1ö28, 2ö28, 3ö28, 4ö28, 5ö28, 6ö28, 7ö28) T ]= 0. 3441

A l×R l×B l
T =

　[ (0. 1750, 0. 1917, 0. 2500, 0. 1917, 0. 1083, 0. 0833)×

　

0. 1　0. 2　0. 2　0. 4　0. 1

0. 2　0. 1　0. 2　0. 2　0. 3

0. 1　0. 2　0. 1　0. 2　0. 4

0. 3　0. 2　0. 2　0. 2　0. 1

0. 2　0. 2　0. 2　0. 3　0. 1

0. 3　0. 1　0. 2　0. 1　0. 3

×

　 (1ö15, 2ö15, 3ö15, 4ö15, 5ö15) T ]= 0. 2103

由公式 (4)可得, 本案例的最终风险量化值为

　　R = (A f×R f×B f
T ) + (A l×R l×B l

T ) 2
(A f×R f×B f

T )× (A l×R l×B l
T ) =

0. 3441+ 0. 210320. 34413 0. 2103= 0. 4820

根据 (5)给出的风险等级可以得出, 该系统的风险程度一般.

5　结论及展望

本文对多自治域安全互操作的风险评估, 结合分布异构

系统本身的特点, 给出了一种模糊风险评估方法, 分别从风险

发生的概率和风险产生的损失两个方面进行模糊综合评定,

在如何确定风险因素的权重上, 采用专家综合评定法, 全面考

虑了参与评价的各位专家的经验、知识水平和其权威性, 减少

了主观因素的影响, 较为客观地评价了多自治域安全互操作

中的风险.

在接下来的研究中, 将重点考虑如何将本体论和人工智

能引入多自治域领域来设计一个能给出各个风险因素权重的

专家系统, 能够实时动态地给出风险因素的权向量, 并完成仿

真实验, 力图建立一整套多自治域互操作安全的风险评估体

系.
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