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摘　要: P2P (Peer2to2Peer) 环境下对等实体的全局可信度得到了广泛重视和研究, 但计算全局可信度的基础——局部可信度

却没有受到应有的重视. 现有模型只给出了基于交易成功与失败次数统计比例的简单方法, 不能描述交易成功失败的分布特

性. 首次将神经网络引入局部可信度的识别, 将能够反映分布特性的交易成功与失败序列作为神经网络输入来识别局部可信

度. 给出了神经网络结构、输入规范化和训练样本构造方法. 通过分析和实验可以看出, 该方法是有效和可行的.
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Iden tify ing L oca l Trust Va lue w ith Neura l Network in P2P Env ironm en t
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Abstract: Global tru st value of P2P (Peer2to2Peer) has been studied in detail, bu t the base of it, local tru st value, has no t been

exp lo red in dep th. T he ex isten t models on ly adop t simp le m ethods to calcu late it. T hese m ethods are based on coun t of success

and failu re t im es of transact ion, so it canno t rep resen t the distribu t ion of success and failu re in transact ion h isto ry. It is the

first t im e to in troduce neu ral netw o rk to iden tify the local tru st value in P2P environm en t. T ransact ion resu lt Sequence that can

rep resen t the transact ion h isto ry is u sed as inpu t of neu ral netw o rk to iden tify local tru st value. T he structu re of neu ral

netw o rk, m ethod of inpu t standardizat ion and train ing samp le construct ing are p resen ted. A nalysis and experim en t show that it

is feasib le and effect ive to iden tify local tru st value w ith neu ral netw o rk in P2P environm en t.

Key words: P2P; tru st; neu ral netw o rk

1　引　言

P2P 与目前盛行的CöS (C lien töServer)模式不同, 它通过

直接交换来共享计算机资源和服务[1 ]. P2P 中各节点高度分

布、高度自治、平等交互, 这一方面有利于增强可靠性和扩展

性, 有利于资源聚合并减少费用开销, 使P2P 在存储资源、计

算周期、内容共享等方面得到广泛应用[2 ] , 但另一方面却给

P2P 系统的安全带来了严峻的挑战.

信任管理 (T rust m anagem en t)是为满足分布式系统安全

要求提出的[3 ] , 经过多年研究, 信任管理途径已经成为解决分

布式系统中传统授权机制不足的一个重要方法[4 ]. P2P 领域

借鉴信任管理的思想, 对P2P 环境下的信任管理进行了大量

研究. 这些工作大致可分为: (1) 基于PK I的信任模型; (2) 基

于局部推荐; (3) 数据签名; (4) 全局可信模型[5 ]. 在这 4 类信

任模型中, (2)和 (4) 可以不需要可信第三方和密码技术等条

件, 是最符合P2P 基本理念的, 比较便于在P2P 环境部署. (2)

和 (4)都需要首先计算局部可信度, 而现有的模型对局部可信

度的计算是十分简单的, 不能准确反映被描述对象的可信状

态.

本文接下来首先分析现有模型局部可信度计算方法的不

足并提出神经网络识别的思想, 然后依次给出局部可信度神

经网络识别的基本原理和神经网络结构、输入规范化、样本获

取与神经网络训练、局部可信度识别以及实验结果, 最后总结

并提出进一步研究的方向.

2　相关工作

Pob lano [6 ] 定义了 3 个基本量, 即代码数据可信度
(CodatConfidence)、对等实体可信度 (PeerConfidence)和风险

评估值 (R isk). R isk 是通过诸如Q oS (Q uality of Service)这样

的评估或计算方法得来的. [ 6 ]给出了 CodatConfidence 和

PeerConfidence 的全局传递计算公式, 也给出了对等实体提

供或拒绝服务请求的判据公式, 但没有非常明确地给出局部

CodatConfidence 和 PeerConfidence 的计算方法和公式.

E igenR ep [7 ]给出的节点 (与对等实体含义相同) i 对节点 j 的

局部可信度计算公式为 C ij =
S a tij - U nS a tij

∑
j

(S a tij - U nS a tij )
(式 1) , S a tij

和U nS a tij分别为节点 i 与 j 在历史交易中积累的满意次数和

不满意次数. [ 5 ]改进了E igenR ep, 给出的局部可信度公式为
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P ij =
S ij

I ij
(式 2) , 其中 I ij为节点 i 与 j 在最近某个固定时间 t 内

( t 随具体应用而定, 例如 1 个月) 实际交互的次数, S ij为在节

点 i 看来交易成功的次数, 如果 I ij = 0, 则设P ij = 0.

从式 (1) 和 (2) 可以看出, 局部可信度只是交易成功和失

败次数统计量的一个比例关系, 不能反映交易序列的一些其

它特征, 比如交易成功和失败的时间分布等, 而这些特征对评

价可信度是非常必要的.

为使可信度全面反映交易的情况, 可以从交易成功与失

败的记录序列直接获取可信度. 这可以借鉴模式识别的原理,

利用神经网络 (N eu ral netw o rk)来实现这样的识别功能[8 ].

3　基本原理与神经网络选择

设有交易成功与失败记录序列A = (a1, a2, ⋯, an ) , 有一

复杂系统S , 能够以A 为输入并输出能够反映A 各种特性的

可信度T , 表示为T = S (A ). 用神经网络识别可信度就是要设

计一个以A 为输入并输出可信度T ’的神经网络N N , 即T ’=

N N (A ) , 并使T ’以需要的精度Ε逼近T , 即 1
2

(T ’- T ) 2< Ε.

设计N N 的过程称为系统辨识[9 ] , 原理如图 1 所示, 过程为:

(1) 获取S 的一组输入和输出, 即训练样本; (2) 设计一个N N

并通过样本训练它; (3) 如果训练结果满足要求, N N 设计完

成, 否则转 (2)继续执行. 通过训练满足精度要求的神经网络

就可以用来识别可信度.

图 1　神经网络辨识原理

识别可信度的神经网络是一个多输入单输出的具有模式

识别能力的网络, 可以采用BP 神经网络. BP 网络结构如图 2

所示.

图 2　BP 神经网络结构网

各神经元有多个输入一个输出, 输入和输出的计算关系

为: y = f (∑
n

i= 1
Ξix i - Η) , y 是输出, f 称为作用函数, Η称为阈

值, Ξi 是第i 个输入的连接权重, x i 是第i 个输入. 网络从输入

层开始依次对各层进行计算, 最后一层的输出就是网络的输

出. f 可以选择阈值型、线性型和 S 型函数, 如 hardlim、

purelin、tan sig 等[10 ]. Ξ、Η通过训练过程确定.

隐含层节点个数和层数可调, 在训练过程中根据需要选

定. 输入层节点个数k 代表网络可以处理的交易序列的长度.

为在精度和复杂性间平衡, 输入的个数 k 不可能是无限的, 而

是一个相对合理的值 k. k 的大小通过实验选定.

因为神经网络输入个数 k 是定的, 而交易记录序列A 的

长度n 是不定的, 因此, 首先要对A 进行规范化处理.

4　输入规范化

定义1. 交易序列是某一节点记录的它与另一节点的交易

成功与失败序列, 可以用一个有序n 元组表示, 即A = (a1, a2,

⋯ , an).

定义 2. 活动交易序列是最近一段时间以来的交易序列,

可以用一个有序m 元组表示. 设交易序列A = (a1, a2, ⋯ ,

an ) , 则活动交易序列B = (an2m + 1, an2m + 2, ⋯, an ) , 记为B =

∠ (A ,m ).

定义 3. 紧缩交易序列是交易序列的分段平均序列. 设m

元交易序列B = (a1, a2, ⋯ , am ) , 则B 的k 元紧缩交易序列C

= (c1, c2, ⋯, ck) , 记为C =〈〉(B , k ). 设 s= [
m
k

],

当 i×s≤m 时, ci=
1
s
∑

s

j= 1
c ( ( i- 1) 3 s+ j )

当 i×s〉m 时, ci=
1
r

∑
m

j= (i- 1) 3 s
cj , r 是m 对 k 的余数.

为计算局部可信度, 各节点需要记录活动交易序列B .

5　样本获取及神经网络训练

训练样本有两个来源, 即P2P 环境实际数据和专门设计

的样本. 从P2P 环境获取训练样本的过程如下:

(1) 获取节点与x 的交易序列A ;

(2) 由A 获取长为m 活动交易记录B ,B = ∠ (A ,m ) ;

(3) 按照选择的BP 网络输入个数k 将B 紧缩为C , C =〈〉

(B , k ) ;

(4) C 和 x 的全局可信度T 构成一个训练样本 (C , T ).

从P2P 环境获取的训练样本能够使神经网络识别出的可

信度尽量接近全局可信度. 训练样本中再加入专门设计的样

本可以实现人为的奖励和惩罚节点的一些行为模式. 专门设

计训练样本的过程就是按照神经网络的输入个数k 和一定的

奖罚规则给定A 和对应的可信度T.

有了训练样本后, 就可以设计BP 网络并对其进行训练.

样本给出后, BP 网络输入的个数已经确定, 用试探的方法给

出隐含层数和各层神经元个数、作用函数、训练方法等, 通过

训练确定一个合适的网络.

6　局部可信度识别

有了训练好的神经网络后, 局部可信度的计算就十分简

单. 过程如下:

(1) 取出与该节点的交易系列A ;

(2) 由A 生成长为m 的活动交易系列B ,B = ∠ (A , m ) ;

(3) 求B 的k 元紧缩C , C =〈〉(B , k ) ;

(4) 将C 作为神经网络的输入, 网络输出就是可信度.

可以看出局部可信度识别过程计算的时间复杂度为O (k ).
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7　实验及结果分析

需要通过实验来回答如下问题: (1) 需要多复杂的神经

网络才能够实现可信度识别功能; (2) 训练的计算量有多大;

( 3) 局部可信度识别计算量有多大; (4) 可信度神经网络识

别的效果如何.

为回答这些问题, 从一个基于JXTA [11 ]的 P2P 数据备份

原型系统实验获取 200 个训练原本, 并专门构造了 40 个样本

奖励最近交易成功率增加的节点并惩罚成功率下降的节点.

BP 网络选择 20 个输入, 经过试探, 隐含层数选择1, 隐层节点

数选择 20, 隐层选择双曲正切作用函数 tan sig, 输出层选择全

线性作用函数purelin. 允许误差为 0. 00001, 网络经过 500 次

左右训练后可达到精度要求. 在训练好的网络上计算 220 个

可信度需要不到 1 秒时间. 神经网络的训练和可信度计算在

一台普通PC 上进行, 配置为CPU : P4 1. 7G, RAM : 512M.

在训练完成的神经网络上, 设计了 4 个具有代表性的测

试样本进行识别, 结果如图 3 所示.

图 3　神经网络识别结果

图中实线表示交易系列; 水平的虚线表示采用简单的局

部可信度计算公式P =
S
T
计算的结果, S 表示成功次数, T 表

示交易总次数; 水平的点划线表示神经网络识别出的局部可

信度. 图 3 中 (a)和 (b) 是可信度有增加趋势的样本, 神经网络

识别的可信度比简单方法计算的结果高, (c) 和 (d) 是可信度

有降低趋势的样本, 神经网络识别的可信度比简单方法计算

的结果低.

从实验结果可以看出, 用包含一个隐含层, 隐层节点数与

输入数相同的BP 网络就可以实现可信度的识别; 训练的计算

量和计算时间都是可以容忍的; 在训练好的神经网络上计算

可信度速度非常快; 局部可信度神经网络识别法比现有的简

单计算方法更能够反映实体的最新信任情况和信任的发展趋

势, 具有更高的准确性和实用价值.

8　结　论

信任管理是保证P2P 安全的重要措施, 目前研究注重全

局信任模型而忽视局部可信度的计算. 简单的局部可信度计

算公式只利用了实体间交易成功与失败次数的统计比例关

系, 不能准确反映实体的可信任情况, 而基于神经网络的可信

度识别方法将交易过程整体作为识别对象, 不但可以反映统

计比例关系, 还可以全面反映交易情况的分布特性, 结果更加

准确全面. 神经网络训练样本中引入专门设计的样本还可以

实现对特定交易模式的奖励和惩罚, 使辨识结果更具应用价值.

局部可信度的神经网络识别方法可能遇到的问题就是效

率, 有三方面: (1) 需要记录交易系列; (2) 神经网络训练过

程复杂且耗费计算资源较多; (3) 在训练好的神经网络上计

算可信度也比简单公式计算要复杂许多. (1) 和 (3) 在很多环

境中是可以容忍的, 而 (2) 并不需要所有节点都做这样的工

作, 没有能力的节点完全可以使用其它节点提供的训练好的

神经网络.

下一步将深入研究恶意节点的交易序列特征并设计专门

样本来训练神经网络, 使辨识出的可信度对恶意节点有更加

全面的惩罚作用, 抑制恶意节点对P2P 环境的危害.
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