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摘 　要 　针对经典的 BL P 模型无法控制间接信息流的缺点 ,借鉴信息流模型的思想 ,在系统状态中增加记忆分量 ,记

录主体所读的客体 ,控制信息向安全的方向流动。为了提高 BL P 模型的可用性并增强信息的完整性 ,将主体的安全

级扩充为读写分离的安全级区间。通过这些方法将 BL P 模型改造成为具有记忆能力的新型多级安全模型。
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Abstract 　In order to control the indirect information flow ,this paper employs the idea of the information flow model ,

and adds the memorial factor in the system states to record the read object s and to control the direction of information

flow. In order to improve the availability and the information integrity of the model ,this paper also extends the security

level of the subject s into separated reading and writing security level ranges. By using these methods ,we develop the

BL P Model into a new Multi2level Security Model with memory ability.
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1 　引言

在安全系统的设计和分析中 ,安全模型是一个重要的概

念 ,它体现了系统中应该执行的安全策略。BL P 模型是著名

的安全模型 ,由 Bell 和 La Padula 在第一次联合设计安全的

多用户操作系统时提出 [1 ] 。它是定义多级安全性 ( ML S) 的

基础 ,被视作基本安全公理。

在 BL P 模型中 ,系统元素根据特性被划分为客体和主

体。每个主体和客体都被分配了一个安全级 ,安全级由一个

分层的密级和一个非分层的范围组成。主体按照“向下读 ,向

上写”的原则访问客体 ,即只有当主体的密级不小于客体的密

级并且主体的范围包含客体的范围时 ,主体才能读取客体中

的数据 ;只有当主体的密级不大于客体的密级并且主体的范

围包含于客体的范围中时 ,主体才能向客体中写数据 [1 ,2 ] 。

BL P 模型是以军事部门的安全控制作为其实现基础的 ,

它恰当地体现了军事部门的安全策略 ,然后被应用到计算机

的安全设计中来。BL P 模型也曾显露出某些方面的不足 [3 ] ,

如不具备记忆性 ,无法控制间接信息流。此外 ,BL P 模型在

机密性、信息的完整性和可用性等方面也还存在一些缺陷。

本文借鉴 Denning 的信息流模型 [4 ] 的思想 ,提出一个具

有记忆性的多级安全模型。该模型对主体的安全级进行扩

充 ,将主体的安全级分离为相互独立的读写区间。在状态中

增加记忆性分量 ,主体读客体时 ,记录主体所读的客体 ;主体

写客体时 ,首先判断信息能否从主体已读客体流向所写客体 ,

然后决定是否允许主体向客体写。依据这些方法 ,提高了信

息的完整性和系统的灵活性 ,并杜绝了隐蔽的信息泄漏。

2 　经典 BLP 模型的改进策略

约定 1 　C是等级分类集合 , C = { c0 , c1 , ⋯, cn} , c0 < c1 <

⋯ < cn 。K是非等级类别集合。L 为所有安全级集合 , L =

( c , K) ,其中 , c∈C, K Α K。S 是主体集合 , O 是客体集合。u

∈S , o∈O , o的安全级为 L o = ( co , Ko) ,其中 , co ∈C, Ko Α K。

对经典 BL P 模型的改进主要依据以下几个方面 :

(1) BL P 模型不具备记忆性 ,没有保留主体的访问历史

记录。如果按照经典模型中当前的状态来决定主体能否访问

某一客体 ,则会存在隐秘通道 ,造成信息泄露。

最初 ,BL P 模型是模拟计算机的 ,这里的主体 (进程) 没

有自己的记忆 ,它们所“知道”的唯一事情是它们被允许查看

的客体 (文件)的内容。但是当把主体看成人或者特洛伊木马

时 ,这个观点就不合情理了。

改进的方法就是在状态中增加记忆分量。使状态由原来

的当前访问集合、访问矩阵集合、敏感标记函数集合和客体层

次关系集合 4 个分量 ,扩展为加上记忆集合的 5 个分量。

主体读客体时 ,记录主体所读的客体。主体写客体时 ,首

先判断信息能否从已读客体流向所写客体 ,然后决定是否允

许主体向客体写。判断操作就是比较已读客体和当前客体的

安全级的大小 ,如果已读客体的安全级小于当前客体的安全

级 ,允许信息流动 ,否则不允许。注意 :客体的安全级并不是

一成不变的。当主体发现客体已经公开时 ,可以从记忆集合

中删除该客体。

(2) BL P 模型中“向上写”的策略使低安全级主体篡改敏

感数据成为可能 ,破坏信息的完整性。必须限制低安全级主
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体向高安全级数据写的能力。“向下读”的策略限制了高安全

级主体向非敏感客体写数据的合理要求 ,降低系统的可用性。

必须允许主体可以根据客体的情况 ,拥有一定范围的写能力。

改进的方法就是将主体的安全级限制在一个区间之内 ,

即限制主体的最低安全级、最高安全级。这样 ,主体 u 的安全

级就是一个安全级区间 :L u = [ L L , L H ] , L L 为 u 的最低安全

级 , L H 为 u 的最高安全级 ,且 L L 、L H ∈L

(3) BL P 模型中主体的读写权限往往不同 ,因此读写采

用统一安全级的做法不够合理。改进的方法就是将主体的读

写权限分开 [6 ] ,分别标记为 cR (读密级) 、cW (写密级) 、KR (读

部门集)和 KW (写部门集) , cR 、cW ∈C, KR 、KW Α K。这样主

体 u就有两个安全级 :读安全级 L R = ( cR , KR ) 和写安全级

L W = ( cW , KW ) , L R 、L W ∈L 。

至此 ,主体的安全级为 : L u = ( L RH , L RL , L W H , L WL ) , L RH

为 u 的最高读安全级 , L RL 为 u 的最低读安全级 , L W H 为 u 的

最高写安全级 , L WL 为 u 的最低写安全级 ,且 L RH 、L RL 、L W H 、

L WL ∈L 。注意 ,客体的安全级定义保持不变。

这里设定 , L RH ≥L RL , L W H ≥L WL , L W H ≥L RH , L WL ≥L RL ,

L RH ≥L WL 。由此可知 ,主体的只读安全级区间为[ L RL , L WL ) ,

只写安全级区间为 ( L RH , L W H ] , 读写安全级区间为 [ L WL ,

L RH ]。

3 　改进的 BLP 模型的形式化描述

与经典的 BL P 模型一样 ,改进的 BL P 模型也是一个有

限状态机模型 ,形式化地定义了系统状态及状态间的转换规

则。

约定 2 　设 X 和 Y 是任意集合 ,记 P( X) 为 X 的幂集 ,记

X Y : = { f | f : Y →X}为 Y 到 X 的函数集合。

约定 3 　A 是访问方式集合 , S T 是可信主体集合 , S′= S

- S T 为不可信主体集合。

定义 1

当前访问集合B : = P( S ×O ×A) 。

访问矩阵集合M : = { M| M 是矩阵 ∧ M 中元素 M ij 是主

体 s i 对客体 o j 的访问方式集} 。

安全级集合L : = { ( c , K) | c ∈C ∧ K ∈K} , L 1 = ( c1 ,

K1 ) ∈L , L 2 = ( c2 , K2 ) ∈L , ( L 1 ≥L 2 ) : = ( c1 ≥c2 ∧ K1 Β
K2 ) 。

安全级函数集合 F : = { ( f RH , f RL , f W H , f WL , f O ) | f RH ∈

L S ∧ f RL ∈L S ∧ f W H ∈L S ∧ f WL ∈L S ∧ f O ∈L O ∧( Πs ∈S

] f RH ( s ) ≥f RL ( s) ∧ f W H ( s ) ≥f WL (s ) ∧ f W H (s ) ≥f RH (s )

∧ f WL (s) ≥f RL ( s) ∧ f RH ( s ) ≥f WL ( s ) ) } , f RH , f RL , f W H ,

f WL 称为主体安全级函数 , f O 称为客体安全级函数。

客体层次关系集合 H : = { H| H ∈[ P( O) ]O ∧性质 1 ∧

性质 2} ,其中

性质 1 : Πoi , oj ∈O 且 o i ≠ oj ] H ( oi ) ∩H ( oj ) = <;

性质 2 : ! ϖ{ o1 , o2 , ⋯, on} ΑO ,使得 Π i (1 ≤i ≤n ] oi + 1

∈H ( oi ) ) ∧( on + 1 ≡o1 ) 。

主体访问记忆集合 RM : = { o| o ∈B ( s : r , w) } ,其中 , B

(s : r , w)表示主体 s 以访问权限 r , w 访问过的客体的集合。

状态集合 V : = { ( b, M , f , H , rm) | b∈B ∧ M ∈M ∧ f

∈F ∧ H ∈H ∧ rm ∈RM} 。

定义 2 　设 R 是请求集合 , D 是判定集合 , V 是状态集

合 , T 是状态序号集合 ,定义 :

系统 ∑( R , D , W , z0 ) : = { ( x , y , z) | x ∈R T ∧ y ∈D T ∧

z ∈V T ∧( t ∈T , ( x t , y t , z t , z t - 1 ) ∈W ) } ,其中 , W < R ×D ×V

×V , z0 是初始状态 , T = { 1 , 2 , ⋯, i , ⋯} ,记号 x t 相当于 x

( t) ,其他类推。

定义 3 　( v ∈V ) [ v 是安全状态 : = ( v 满足 ss2特性) ∧( v

满足相对于S′的 3 2特性) ∧( v 满足 ds2特性) ]。

( z ∈V T ) ( z 是安全状态序列 : = Π t ∈T ( z t 是安全状

态) ) 。

∑( R , D , W , z0 ) 是安全系统 : = Π ( x , y , z) ∈∑( R , D ,

W , z0 ) ( z 是安全状态序列) 。

约定 4 　b( s : x , y , ⋯, z) : = { o| ( s , o , x) ∈b ∨( s , o , y) ∈

b ∨⋯∨( s , o , z) ∈b} , s ∈S , o∈O , x , y , z ∈A 。

约定 5 　r为可读不可写方式 , a 为可写不可读方式 , w

为可读且可写方式 , e为不可读且不可写 (可执行)方式。

约定 6 　H IS S ∈RMS , H IS S 称为主体访问历史函数。

CO ∈CO , CO 称为客体密级函数。

经过上述定义 ,则公理 1′、2′、3′的形式化描述如下 :

公理 1′( ss2特性) 　状态 V : = ( b, M , f , H , rm) 满足简单

安全特性 ( ss2特性) : = s ∈S ] [ ( o ∈b( s : r) ] f RH ( s) ≥f O ( o)

≥f RL ( s) ) ∧( o∈b( s : w) ] f W H ( s) ≥f O ( o ) ≥f WL ( s) ) ]

公理 2′( 3 2特性) 　状态 V : = ( b, M , f , H , rm) 满足相对

于S′的 3 2特性 : = ( s ∈S′] [ o∈b( s : a) ] f W H ( s ) ≥f O ( o ) >

f RH ( s) ∧ ! ϖ oi ( oi ∈H IS S ( s) ∧ f O ( oi ) > f O ( o ) ) ]) ∧ (1)

( s ∈S′] [ o ∈b( s : w) ] f RH ( s) ≥f O ( o ) ≥ f WL ( s) ∧ !

ϖ oi ( oi ∈H IS S ( s) ∧ f O ( oi ) > f O ( o ) ) ]) ∧ (2)

( s ∈S′] [ o∈b( s : r) ] f WL ( s ) > f O ( o ) ≥ f RL ( s ) ]) 。

(3)

公理 3′(ds2特性) 　状态 V : = ( b, M , f , H , rm) 满足自主

安全特性 (ds2特性) : = ( si , oj , x) ∈b ] x ∈M ij 。

公理 1′和公理 2′共同完成强制存取控制部分 ,即通过安

全级来强制性约束主体对客体的存取 ;公理 3′完成自主存取

控制部分 ,通过存取控制矩阵按用户的意愿来进行存取控制。

4 　改进的 BLP 模型规则

经典的 BL P 模型有 10 条规则 [1 ,7 ] :规则 1、2、3 和 4 分别

用于主体请求对客体的 r , a , e和 w 访问权。规则 5 用于主体

释放对某个客体的访问权。规则 6 和规则 7 分别用于主体授

予和撤销另一个主体对某客体的访问权。规则 8 用于改变静

止客体的安全级。规则 9 和规则 10 分别用于创建和删除 (使

之成为静止客体)一个客体。

在改进的 BL P 模型中 ,只有规则 1、规则 2 和规则 4 需要

较大的改动 (见规则 1′、规则 2′和规则 4′) 。其它规则只需在

系统状态中增加一个记忆分量 ,并且要注意安全级函数分量

的表示涵义已经改变 ,状态转换时这两个分量不随状态改变。

现说明如下 :

约定 7 　系统的当前状态为 v = ( b, m , f , H , rm) ,请求通

过后系统的状态转变为 v′= ( b′, m′, f′, H′, rm′) 。

规则 1′用于主体 s i 请求得到对客体 o j 的 read 访问权 ,

请求的五元组 Rk = ( <, g , si , oj , r) 。

rule 1′:get2read P1 ( Rk , v) ≡

ifσ1 ≠<orγ≠g or x ≠r orσ2 = <

then P1 ( R K , v) = ( ?, v)

if r | M ij

then P1 ( R K , v) = (no , v)

if f WL ( si ) > f ( oj ) ≥ f RL ( si )
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then P1 ( R K , v) = (yes , ( b ∪{ ( si , oj , r) } , M , f , H ,

rm ∪{ oj } ) )

else P1 ( R K , v) = (no , v)

end

规则 2′用于主体 si 请求得到客体 o j 的 append 访问权

请求的五元组 Rk = ( <, g , si , oj , a) 。

rule 2′:get2append : P2 ( R K , v) ≡

ifσ1 ≠<orγ≠g or x ≠a orσ2 = <

then P2 ( R K , v) = ( ?, v)

if a | M ij

then P2 ( R K , v) = (no , v)

if ϖ oi ( oi ∈H IS S ( si ) ∧ f O ( oi ) > f O ( oj ) )

then P2 ( R K , v) = (no , v)

if f W H ( si ) ≥ f ( oj ) > f RH ( si )

then { P2 ( R K , v) = (yes , ( b∪{ ( si , oj , a) } , M , f , H ,

rm) )

while ϖ oi ( oi ∈H IS S ( si ) ∧ CO ( oi ) = c0 ) do

P2 ( R K , v) = ( yes , ( b, M , f , H , rm -

{ oi } ) )

end

}

else P2 ( R K , v) = (no , v)

end

规则 4′用于主体 si 请求得到对客体 o j 的 write 访问权 ,

请求五元组 Rk = ( <, g , si , oj , w) 。

rule 4′:get2write : P4 ( R K , v) ≡

ifσ1 ≠<orγ≠g or x ≠w orσ2 = <

then P4 ( R K , v) = ( ?, v)

if w | M ij

then P4 ( R K , v) = (no , v)

if ϖ oi ( oi ∈H IS S ( si ) ∧ f O ( oi ) > f O ( oj ) )

then P4 ( R K , v) = (no , v)

if f RH ( si ) ≥ f ( oj ) ≥ f WL ( si )

then { P4 ( R K , v) = (yes , ( b ∪{ ( si , oj , w) } , M , f ,

H , rm ∪{ oj } ) )

while ϖ oi ( oi ∈H IS S ( si ) ∧ CO ( oi ) = c0 )

P4 ( R K , v) = ( yes , ( b, M , f , H , rm -

{ oi } ) )

end

}

else P4 ( R K , v) = (no , v)

end

5 　模型正确性证明

因为改进的 BL P 模型是一个有限状态机模型 ,如果前一

状态是安全状态 ,经过 BL P 模型的规则转变后的状态也是安

全状态 ,则可说明这一转换规则是安全的。因此 ,新模型正确

性证明的方法就是证明 BL P 模型的 10 条规则是否满足 BL P

公理 ,在这里只需证明修改较大的 3 条规则。

定理 1 　若状态 ( b, m , f , H , rm) 满足 BL P 公理 ,则由规

则 1′得到的状态 ( b′, m′, f′, H′, rm′) 满足 BL P 公理。

证明 :

(1)证明规则 1′满足 BL P 公理 1′

A. 设 ok ∈b′( si : r)

若 ok = oj ,由规则中的条件知 f WL′( si ) > f O′( oj ) = f O′

( ok ) ≥ f RL′( si ) ,又因为 f RH′( si ) ≥f WL′( si ) ,所以 f RH′( si ) ≥

f O′( ok ) ≥ f RL′( si ) ;

若 ok ≠oj ,则 ok ∈b( si : r) ,由定理 1 的条件知 f RH′( si ) ≥

f O′( ok ) ≥ f RL′( si ) 。

总之 ,若 ok ∈b′( si : r) ,则 f RH′( si ) ≥ f O′( ok ) ≥ f RL′

( si ) 。

B. 设 ok ∈b′( si : w)

若 ok = oj ,因为规则 1′不改变主体 s i 对客体 ok 的 w 访问

权 ,所以在规则 1′执行之前必有 s i 对 ok 的 w 访问权的授权 ,

即 ok ∈b( si : w) ,由定理 1 的条件知 f W H′( si ) ≥f′O ( ok) ≥

f WL′( si ) ;

若 ok ≠oj ,则 ok ∈b( si : r) ,同上 f W H′( si ) ≥ f O′( ok ) ≥

f WL′( si ) 。

总之 ,若 ok ∈b′( si : w) ,则 f W H′( si ) ≥ f O′( ok ) ≥ f WL′

( si ) 。

由 A 和 B 可知 ,规则 1′满足 BL P 公理 1′。

(2)证明规则 1′满足 BL P 公理 2′

A. 设 ok ∈b′( si : a)

若 ok = oj ,因为规则 1′不改变主体 s i 对客体 ok 的 a 访问

权 ,所以在规则 1′执行之前必有 s i 对 ok 的 a 访问权的授权 ,

即 ok ∈b( si : a) ,由定理 1 的条件知 f W H′( s ) ≥ f O′( o) >

f RH′( s) ∧ ! ϖ oi ( oi ∈H IS S′( s) ∧ f O′( oi ) > f O′( o) ) ;

若 ok ≠oj ,则 ok ∈b ( si : a) ,同上 f W H′( s) ≥ f O′( o) >

f RH′( s) ∧ ! ϖ oi ( oi ∈H IS S′( s) ∧ f O′( oi ) > f O′( o) ) 。

所以 ,满足公理 2′的式 (1) 。

B. 设 ok ∈b′( si : w)

若 ok = oj ,因为规则 1′不改变主体 s i 对客体 ok 的 w 访问

权 ,所以在规则 1′执行之前必有 s i 对 ok 的 w 访问权的授权 ,

即 ok ∈b( si : w) ,由定理 1 的条件知 f RH′( s) ≥ f O′( o) ≥ f WL′

( s) ∧ ! ϖ oi ( oi ∈H IS S′( s) ∧ f O′( oi ) > f O′( o) ) ;

若 ok ≠oj ,则 ok ∈b ( si : w) ,同上 f RH′( s) ≥ f O′( o) ≥

f WL′( s) ∧ ! ϖ oi ( oi ∈H IS S′( s) ∧ f O′( oi ) > f O′( o) ) 。

所以 ,满足公理 2′的式 (2) 。

C. 设 ok ∈b′( si : r)

若 ok = oj ,由规则中的条件知 f WL′( si ) > f O′( oj ) = f O′

( ok ) ≥ f RL′( si ) ,所以 f WL′( si ) ≥ f O′( ok ) ≥ f RL′( si ) ;

若 ok ≠oj ,则 ok ∈b( si : r) ,由定理 1 的条件知 f WL′( si ) ≥

f O′( ok ) ≥ f RL′( si ) 。

所以 ,满足公理 2′的式 (3) 。

故由 A 、B、C可知 ,规则 1′满足 BL P 公理 2′。

(3) 证明规则 1′满足 BL P 公理 3′

设 ( si , ok , x) ∈b′,若 ok = oj ,且 x = r ,则由规则 1′中的条

件知 x = r∈M ij = M ik ;若 ok ≠oj ,或 x ≠r ,则由定理 1 中的条

件知 x ∈M ik ,所以规则 1′满足 BL P 公理 3′。

综上所述 ,规则 1′满足 BL P 公理。证毕。

根据新模型正确性证明的方法 ,以下两个定理可以使用

类似的方法证明。

定理 2 　若状态 ( b, m , f , H , rm) 满足 BL P 公理 ,则由规

则 2′得到的状态 ( b′, m′, f′, H′, rm′) 满足 BL P 公理。

定理 3 　若状态 ( b, m , f , H , rm) 满足 BL P 公理 ,则由规

则 3′得到的状态 ( b′, m′, f′, H′, rm′) 满足 BL P 公理。

结论 　本文通过引入信息流模型的基本思想 ,提出了一

　　　 (下转封三)
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一旦源节点收到消息 SB′,则路径 B 建立成功。

(5)如果路径 A 和 B 建立成功 ,则建立 RMP 成功 ,标记

m g 的状态为 minimal ,返回 ;否则 ,消息 SA (或者 SB )沿原路返

回源节点 ,建立 RMP 失败 ,标记 m g 的状态为 misrouting ,返

回。

下面给出自适应最小容错路由算法 :

算法 2 　Route () :设源节点为 (0 ,0) ,目的节点为 ( i , j) ,

i , j = 0 , m g 为需要路由的消息。

(1)如果 i = j = 0 ,销毁消息 m g ,返回。

(2) Set2RMP ( m g) 。

(3)如果 m g 的状态为 minimal ,则使用自适应最小路由

算法 ,一旦消息遇到路径 A (或者 B)的边界 ,则剩下的路由应

该沿着路径 A (或者 B)到达目的节点。

(4) 如果 m g 的状态为 misrouting ,则使用多阶段最小容

错路由算法。

为了使算法满足无死锁 ,我们可以把整个二维网格分成

4 个虚拟网络 :X + Y + ,X + Y - ,X - Y + ,X - Y - 。根据源

节点和目的节点的相对位置 ,消息只能选择其中的一个虚拟

网络进行路由 ,不会使用任何其他的虚拟网络。这样 ,任何网

络内部的环相关就被避免 ,从而使算法满足无死锁的特点。

5 　算法性能讨论

提出的算法只需要知道每个节点的局部信息 ,是分布式

的。由于在发送消息前要建立最小通路区 ,故这个算法在源

节点到目的节点需要发送大量信息的时候性能会比较好 ,而

两个路径的建立确保消息能在最小通路区里路由。用来建立

最小通路区的时间将被后来的最小路由所弥补。这种方法很

像电路交换 ,电路交换就是在传递消息之前先建立一条通路。

结论 　本文研究了二维网格结构的多处理器系统中存在

故障情况下的最小容错路由问题 ,根据最小通路区 ,提出了存

在最小通路的一个充分必要条件 ,解决了文[4 ]中未解决的问

题 ,并在此基础上 ,提出一种启发式自适应最小容错路由算

法。本文试图从容错路由算法的最优性上去讨论 ,尽量使消

息能走最优路径 ,当然为此需要付出一定的代价。我们提出

的算法为容错路由提供了重要的选择。
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个改进的具有记忆性的多级安全模型。该模型将主体的安全

级分离为相互独立的读写区间 ,在状态中增加记忆性分量。

与经典的 BL P 模型相比 ,基于访问历史的改进的 BL P 模型

有以下优点 :

(1)在状态中增加记忆分量。主体读客体时 ,记录主体所

读的客体 ;主体写客体时 ,首先判断信息流向是否合法 ,然后

再决定是否接受主体的请求。

(2)将主体安全级变为读写分开的安全级区间。这一区

间内含只读区间、读写区间和只写区间。主体本身不能改变

自己的安全级。

基于访问历史的多级安全模型可以满足多种实际应用的

需要。例如 ,在安全的企业级信息管理系统和安全的操作系

统中采用这种方法 ,可以增强信息的完整性 ,提高系统的安全

性和系统安全配置的灵活性。在未来的工作中 ,我们将在分

布异构环境的信息共享与交换中应用该模型 ,以期解决分布

异构信息交换中的安全问题。
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