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摘　要: 提供一种高效的信任模型是保证 P2P 系统高效、稳定的关键. 列举目前已有的信任模型,并以节点自身兴趣为基础,综

合 P2P 网络中节点的推荐给出了一种 P2P 环境下的综合信任模型. 在 JXTA 架构上予以实现,给出实验结果及分析.
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Abstract: A n effect ive tru st model is the key of a P2P system’s great efficiency and stab ilizat ion. Enum erate som e know n tru st

models and in troduce a tru st model using in P2P netw o rk based on in terest ing of peer itself and o ther peers’recomm endations.

A nd imp lem en t the in tegrated tru st model on the JXTA fram ew o rk, then do som e sim u lat ing experim en ts, analyze the resu lt of

the sim u lat ing experim en ts at last.

Key words: Peer2to2Peer; t ru st model; recomm endation

1　引　言

随着N ep ster提供了一种不必通过中心服务器在用户之

间共享M P3的程序在网上出现, Peer2to2Peer (简称 P2P )这

一全新网络拓扑结构在互联网上迅速崛起,并在文件共享、多

媒体播放等众多应用领域中显示出巨大优势. P2P 环境中没

有中心服务器,解决了服务器访问瓶颈问题的同时也带来了

一些问题需要研究解决. 没有集中式服务器, 在 CöS 模式下

已经很成熟的基于可信的第三方 (比如集中CA )鉴权方式来

保证系统安全性就变得不可行了. 虽然目前 P2P 应用日益广

泛,但是仍然缺乏有效的管理机制来保证系统的安全性和服

务质量. 这显著地表现在目前的应用中存在大量欺诈行为和

不可靠的服务质量方面[1 ].

好的信任模型是保证网络提供高质量服务的关键. 目前,

已经有一些基于 Peer2to2Peer 环境下的信任模型,大致可分

为以下几类[2, 3 ]:

(1) 基于 PK I的信任模型. 这类系统中,存在少数被称为

L eader Peer 的节点, L eader Peer 负责监督整个网络运营状

况, 定期向网络发出通告通知不可信任节点. 这些 L eader

Peer 的合法性通过 CA 颁发证书加以保证. 因为引入了 CA

和L eader Peer,这类系统往往具有中心依赖性,在系统的可

扩展性方面具有缺陷.

(2) 基于局部推荐的信任模型[4, 5 ]. 这类系统中,节点访

问局部范围内的其它节点获取其它节点对待访问节点的推

荐,最终得到待访问节点的信任度.

(3) 数据签名. 该方法基于数据的可信度进行访问,被用

于文件的转发存储中. 用户下载完数据后,如果认可数据的真

实性就对数据进行签名认证,因此可以认为获得签名越多的

数据就是被越多用户确认的数据,也相应的拥有较高的可信

度. 这种方法只适合数据文件共享的应用环境,同时无法防范

集体的欺诈行为.

(4) 全局可信度模型. 该模型通过获得所有信任节点关

于访问节点的可信度推荐来决定访问节点的可信度. 这种信

任度是基于全局迭代产生的,所以这种信任度可以认为是全

局信任度.

上述各种 P2P 环境下的信任模型都有着本身的优势和

不足,本文将提出一种综合节点自身兴趣和周围节点推荐构

造的综合信任评估模型. 在 JXTA 平台上将提出的综合信任

模型加以实现,进行仿真实验,并给出实验结果和相关分析.

2　基于节点兴趣和推荐的综合信任模型

2. 1　基于节点兴趣的信任评估

P2P 环境下,节点把自己提供的服务信息发布到对等网

中. 综合信任模型中,为了使节点在访问服务时根据自身兴趣

进行选择 , 服务信息采用XM L描述. 每个服务包含如下信
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息: 提供服务的节点 peer ID ,标示服务的 service ID ,服务的描

述关键字. 举例如下:

　　< ? xm l version= "1. 0" encoding= "utf28" ? >
< service ID = ’service1’peer ID = ’IDN um ber1’>
　< keywo rd id= ’keywo rd1’>
　　< value> value1< övalue>
　< ökeywo rd>
　< keywo rd id= ’keywo rd2’>
　　< value> value2< övalue>
　< ökeywo rd>
< öservice>

发布服务时发布节点根据服务的内容提供多个关键字对

服务进行描述,当节点访问服务时,根据自己的兴趣和服务描

述关键字设定被访问节点的优先级. 这与社会的关系模型是

相似的. 例如: 某个眼病病人,他感兴趣的是哪个医院的眼科

实力更强,他可能会选择一家较远的眼科专科医院就诊,而不

选择一家更近的综合实力较强的医院. 这也是本文设计信任

模型的基本思想,基于节点的个人兴趣判断访问节点的优先

次序. 这一点与 Pob lano [6 ]模型有相似之处.

表 1　PeerService表结构

数据项 数据类型 数据说明

Peer ID Char 提供服务节点的 peer ID

Service ID Char 标示服务的 service ID

KeyW o rd Char 服务描述关键字

A ccessT im es In teger 总访问次数

SuccessT im es In teger 访问成功次数

综合信任模型中每个节点存储了两张 PeerService 和

A ccessService表,存储了本节点访问过的 service 信息,表结

构分别如表 1和表 2所示.

表 2　A ccessService表结构

数据项 数据类型 数据说明

Peer ID Char 提供服务节点的 peer ID

Service ID Char 标示服务的 service ID

KeyW o rd Char 服务描述关键字

A ccessT im e T im e 访问服务时间

A ccessResu lt boo l 访问结果

PeerService表记录节点在一定时间范围内访问服务的

统计结果. A ccessService表记录节点在一定时间范围内访问

服务的具体结果. 这里每个节点有一个 updatePeerService服

务, 用 户 根 据 情 况, 设 定 数 据 时 间 范 围 和 调 用

updatePeerService的时间间隔. 规定时间间隔和节点新上线

的情况都会调用 updatePeerService服务,更新A ccessService

表将访问时间超出数据时间范围的记录清除, 之后在

A ccessService 表的基础上重新生成 PeerService 表. 使得

PeerService表中的记录始终在设定时间范围内,不会因为拥

有太多陈旧数据影响到信任模型的判断. updatePeerService

服务描述如下:

D elete 3 from A ccessService w here A ccessT im e< N ow () 2设定
值;

D rop T able PeerService;
CR EA T E TABL E PeerService ( Peer ID char ( 20 ) , Service ID

char ( 20 ) , KeyW o rd char ( 30 ) , A ccessT im es In teger,

SuccessT im es In teger)

Insert in to PeerService ( Peer ID , Service ID , KeyW o rd,

A ccessT im es ) select Peer ID , Service ID , KeyW o rd, count
( Service ID ) from A ccessService group by A ccessService.
Service ID

Insert in to PeerService ( SuccessT im es ) select count
( A ccessService. Service ID ) from A ccessService w here
PeerService. Service ID = A ccessService. Service ID

节点访问对等网中服务时,首先根据自己感兴趣的关键

字,在自己获取的服务通告中查找自己感兴趣的服务. 并对能

够提供这类服务的所有可能的节点进行信任评估. 下面给出

节点的信任评估定义: P ij表示节点 i对节点 j 的信任度则

P ij = ∑
PeeID = j

SuccessT im es
A ccessT im es

× A ccessT im es
∑

PeerID = j
A ccessT im es

×X =

∑
PeeID = j

S uccessT im es
∑

PeerID = j
A ccessT im es

×X ( j≠any P eerID 时, P ij = 0) (1)

X=
Κ(Κ> 1)

1

Service的 KeyW o rd与用户的兴趣匹配

Service的 KeyW o rd与用户的兴趣不匹配

为保证 P ij在评估过程中始终有意义, 给定条件: j≠

any P eerID 时, P ij = 0, 在评估的过程中,待评估的节点 j ,可

能在节点 i的 PeerService表中并不存在,这种情况出现在当

节点 i对节点 j 进行信任评估,但是节点 i之前并没有访问过

节点 j 时,这时设置 P ij = 0.

公式 (1)中SuccessT im es
A ccessT im es

表示访问节点 j 上某服务的访

问成功率,
A ccessT im es
∑

PeerID = j
A ccessT im es

表示该项服务在节点 i对节点 j

进行访问的所有服务中所占比例,访问次数越多的服务越能

反映提供服务节点的服务质量. 例如: 节点 i访问节点 j 上的

服务 1000次,如果其中 500次都是访问服务 1,只有 50次是

访问服务 2,就认为节点 i 对节点 j 提供的服务 1更了解,在

对节点 j 进行信任评估时,服务 1的访问情况所占的比例就

应该更大.

采用权值X 对访问成功率
SuccessT im es
A ccessT im es

进行校正,因为

Κ> 1,就使得用户对于待评估节点提供的服务中,那些自身感

兴趣服务的访问情况更加敏感,更容易选择提供自己感兴趣

服务质量高的节点. Κ由用户自己确定, 在兴趣明确情况下,

可设置 Κ值偏大,这样节点对于兴趣更加敏感,只考查自己感

兴趣的服务. 反之在对选择的服务不明确的情况下 (例如: 进

行统计,查询Q oS 较好的节点时) , 可将 Κ值设置与 1 接近.

这时节点选择的就是提供服务综合表现更优秀的节点.

在 (1)中根据节点提供的所有服务,得到节点的信任评估

采用求和的方式,也可以根据实际情况确定具体的选择原则,

例如: m ax () , average () ,m in ()等方式.

2. 2　采纳周围节点的信任推荐

基于各自节点兴趣的信任评估,每个节点根据自己的兴

趣访问信任度高的节点上的服务. 但是当节点新加入对等网

5775期　　　　　　　 宋　伟 等:一种 Peer2to2Peer环境下的综合信任模型 　　



时, 节点初始化调用 updatePeerService服务, 节点本身没有

访问过任何服务,表 PeerService和A ccessService为空,让节

点选择一个自己满意的服务会让节点显得无所适从. 这时有

几种处理方法[7, 8 ] ,一种方法是,通过访问集合点,由集合点来

推荐访问节点. 但是这样在新节点比较多时,会使集合点的访

问量过大,偏向于集中式的访问. 而且要求集合点的访问量比

较大,才能针对各种类型的服务评估请求,给出满意的信任评

估. 即使用户不是新节点,在用户的A ccessService 表中数据

很少的情况下,节点根据 (1) ,由于访问历史有限,也不能得到

最优化的访问路径. 这时如果也访问集合点,将会给集合点带

来很大的负担. 另一种方法是, 接受其余节点信任推荐的方

法,向周围节点发起评估请求,接收其它节点对待选择节点的

信任评估. 与访问集合点获取信任评估的方式相比,采纳其它

节点的信任推荐显得更适合 P2P 的网络环境. 这里首先介绍

采纳信任推荐的方法.

首先给出一个推荐信任度的定义: 结点 i 向其它节点发

出对结点 j 进行信任评估的请求, 信任评估请求范围为Á
( i) ,节点 k 为Á ( i)内的节点则信任推荐 T j 表示为:

　　　　　T j = ∑
k∈Á (i)

P k j (2)

其中 P k j为结点 k 对节点 j 由 (1)式得到的信任度. Á ( i)

的确定,这里采用节点 i向相邻结点发起信任评估请求时,请

求信息中包含一项跳数 (Hop )信息,请求每经过一个节点,跳

数值减 1,当跳数不为 0时,收到评估请求的节点将请求信息

向它的相邻节点继续传播. 当跳数为 0或节点已经收到该条

评估请求时, 抛弃该条评估请求信息. 如图1所示, 节点0向

图 1　节点发起评估请求情况

周围节点发起跳数为 2的评估请求,节点 1收到评估请求后

将跳数减 1继续向自己的相邻节点 3传播,节点 3收到请求

后将跳数减 1,这时跳数为 0,评估请求不会继续向 4传播,这

样就设置了信任评估的范围. 当节点 2收到节点 0的评估请

求后,它也会把评估请求信息向节点 1发送,但是因为节点 1

已经收到过相同的评估请求,就会把节点 2传递的评估请求

抛弃. 这样就抑制了冗余评估请求在网上的传播. 设置跳数的

主要目的是为了控制对待测节点的信任推荐只在一个局部范

围内进行,减轻网络负担. 而且获得较远节点对待测节点的信

任推荐,对于自己决定节点的信任度也没有近距离节点的评

估可靠.

继续考虑这样的问题,是不是周围所有节点对待测节点

的推荐都要平等对待呢?答案应该是否定的,很自然想到节点

k 对于节点 j 向节点 i做的信任推荐应该与节点 k 本身在节

点 i的信任度相关,下面对 (2)式进行如下的改造.

　　　　　T j = ∑
k∈Á (i)

P k j× (P ik+ Η) (3)

在得到某个节点 k 关于待测节点的信任推荐时,再与节

点 i 对 k 的信任评估相乘,这样自身信任度高的节点推荐的

节点受到更大的重视,这与社会关系中人际关系是相似的: 自

己会更信任自己熟悉的朋友推荐给自己的陌生人,而不信任

自己不信任的人推荐给自己的陌生人. 周围有一些节点在没

有被 i 访问时,它们在节点 i 上的信任度 P ik = 0,增加 Η是为
了也可以利用这些节点的推荐信息. 当节点访问历史很少时,

周围很多节点的 P ik = 0,为了得到有效的信任评估需要借助

其它节点的信任推荐,这时可以把 Η设置的大一些,这样近似

的将周围的节点公平对待不区分它们在本地节点上的信任度

大小. 当节点拥有一些访问历史数据后,可以把 Η设置的小一
些甚至 Η= 0,这样就使得 P ik占得比重更大,信任度高的节点

对待测节点的推荐受到更大的重视.

在 (3)中采用求和的方式处理各个节点的信任推荐得到

最终的推荐信任度,也可以根据实际情况选择其它方式得到

推荐信任度 T j. 例如: 在为了保证最差环境下的服务质量可

以按照 T j = m in
k∈Á (i)

(P k j× (P ik + Η) )得到推荐信任度,当考虑最

优情况下的服务质量可以按照 T j = m ax
k∈Á (i)

(P k j× (P ik + Η) )获

得推荐信任度. 也可以按照节点选择服务的原则选用其它的

数学方法得到推荐信任度 T j.

2. 3　由自身信任评估和信任推荐得到综合信任评估结果

按照自身的访问兴趣由 (1)得到节点自身对待测节点的

信任评价 P ij ,发布评估请求,得到其它节点的评估应答,再由

(3)得到对待测节点的推荐信任评估 T j. 下面的任务是如何

将 T j 和 P ij合并得到一个令人满意的综合信任结果. 这里采

用线性综合的方法综合 T j 和 P ij给出一个最终的综合评估结

果O ij ,表达式如下:

　　　　　O ij = ΑP ij + (1- Α) T j　　 (0≤Α≤1) (4)

参数 Α是一个自定义常数,在最终的综合评估结果中,用

户自己对待测节点的信任评价 P ij和得到的推荐信任评价 T j

按照 Α各占一定的比例. 当用户更相信自己的信任评估结果

P ij时,可以把 Α设置的相对大一些. Α= 1时,不采纳其余节点

的信任推荐,节点只根据自己以往的访问结果进行信任评估.

节点 i 为新加入节点或者本身访问历史比较少时,并不能根

据自身的访问记录决定值得服务质量高的节点,就需要把 Α
值设置的小一些,这时节点自身更依赖其余节点的推荐.

3　仿真实验和结果分析

3. 1　实验环境及参数设置

在 JXTA 平台上已经将这种综合信任评估模型实现. 进

行了一些仿真实验,在仿真实验中,对网络规模和提供服务进

行一些限制. 设置实验规模包括 100个节点,提供服务是文件
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下载服务,每个节点提供两个文件下载服务. 仿真实验中一共

有 10个文件下载服务,均匀分布在 100个节点上,每个下载

服务包括两个描述关键字,每个描述关键字会在两个下载服

务中出现. 每个节点完成 100次的随机服务访问,积累访问记

录. 在这 100个节点中,设置了 10个节点每个节点提供一个

无效服务, 10个下载服务都有 1个是无效的下载服务. 假设

这 100个节点都是在一个信任评估推荐范围内,当节点发起

信任评估请求时所有节点都会对评估请求响应.

在实验环境中,如果所有节点提供的信任推荐都是真实

的,并且忽略网络传输和节点提供服务的能力. 每个节点至多

在最初 PeerService和A ccessService表为空的情况下有 5%

的可能访问服务失败,在这之后根据自己的访问历史和周围

节点的推荐结果就可以成功访问服务. 因此可以认为理想情

况下节点关于某个服务的访问成功率的数学期望是 E= 0. 05

×0. 90+ 0. 95×1= 0. 995. 但是在实际的 P2P 网络环境下理

想的情况是很难得到满足的,下面设计一些具体实验环境,进

行实验并对实验结果进行分析. 因为综合信任评估模型中对

节点信任推荐的采纳程度与推荐节点在评估请求节点处的信

任度相关,因此有必要区分提供虚假推荐的节点是否就是提

供虚假服务节点进行考虑,这里我们把只提供虚假推荐,但是

节点自身提供的服务是真实的情况下进行的实验称为É类实
验,而把既提供虚假推荐,节点自身提供的服务也是无效的情

况下进行的实验称为Ê类实验.

3. 2　É类实验结果及分析
在实际情况中,我们不可能保证 P2P 网络中所有节点提

供的信任推荐都是真实的, 下面设计这样的实验条件. 假设

100个节点中有一部分节点恶意的向服务请求节点提供虚假

的信任推荐. 我们设定,所有恶意节点对于请求节点的恶意推

荐都是基于请求节点感兴趣的服务进行的. 在这里我们设定

(1)中的Κ= 2. 下面按照Α的值和恶意节点的数量分别进行实
验.

表 3　Α= 0实验结果

恶意节点数目 10 20 30 40 50

访问成功率 0. 99 0. 92 0. 82 0. 65 -

实验中分别设定 (3)中的 Α= 0, 0. 5, 1,分别表示节点完

全依赖其余节点的推荐,综合考虑自己得到的信任评估和推

表 4　Α= 0. 5实验结果

恶意节点数目 10 20 30 40 50

访问成功率 0. 99 0. 95 0. 90 0. 83 0. 75

荐信任评估,以及完全相信自己的信任评估三种情况. 让节点

访问某特定服务 100次,记录成功访问次数,得到实验数据如

表 3、表 4和表 5所示.

表 5　Α= 1实验结果

恶意节点数目 10 20 30 40 50

访问成功率 0. 99 0. 98 0. 99 0. 97 0. 98

从实验数据可以发现,网络中存在恶意节点向访问节点

提供虚假推荐的情况下,节点自身采用不同的 Α值使得访问
结果有很大不同. Α= 0时,恶意节点在推荐请求范围内所占

比例不大 (小于 30◊ )的情况下,访问成功率还是可以令人满

意的,但是当 P2P 网络中存在大量虚假推荐 (大于 40% )时,

访问成功率就很低甚至无法进行访问. Α= 0. 5时, 随着恶意

节点的增加,访问成功率会有所下降,但是相比 Α= 0节点已

经明显对于虚假的信任推荐有一定的抵御能力,不会由于恶

意节点的恶意推荐使得访问无法进行. 最后看 Α= 1的情况,

访问成功率与恶意节点的数目没有直接的联系.

从上面的实验中可以得出这样的结论: Α= 0完全信赖周

围节点的推荐评估,这种情况下节点完全依赖于 P2P 网络中

其它节点的信任推荐,由于 P2P 网络本身不可能保证所有的

节点提供的信息都真实准确,因此当网络中的虚假推荐很多

时,节点访问网络中的资源十分困难. 因此 Α= 0只适用于节

点新加入对等组的情况,这时需要依赖其余节点的推荐来判

断待测节点的可信度. Α= 1表示节点完全依靠自身访问历史

结果来判断待测节点的可信度,这时综合信任模型退化为根

据节点自身访问兴趣进行可信度判断的信任模型,这适用于

P2P 网络中的恶意推荐很多的情况. 这种情况下节点完全屏

蔽了外界节点的推荐,但是这样也不能接收正确的推荐. Α=

0. 5是一种适中的选择,是综合信任模型评估原则的体现,既

考虑了节点自身的访问历史结果,也兼顾了其他节点的信任

推荐. 从上述实验数据中可以看到, 在 P2P 网络中恶意节点

所占比例不是很大的情况下 (小于 40% )可以获得满意的访

问成功率 (大于 80% )的. 从实验数据可以得出结论: 在实际

的 P2P 网络环境中根据网络的状况和节点自身的情况选择

合适的 Α值是获得满意访问成功率的关键. 采用线形综合自

身信任评估结果 P ij和信任推荐 T j 的方法得到综合信任评估

结果,即可以考虑自身访问历史又有效的利用了网络中节点

的信任推荐,可以获得一个满意的访问成功率.

3. 3　Ê类实验结果及分析
实际的 P2P 网络中,往往更多的情况是提供虚假服务的

节点也向信任评估请求节点发送恶意的信任推荐. 我们对这

种情况设计实验,并给出实验结果和分析.

表 6　Α= 0实验结果

访问次数 10 20 40 100

成功次数 7 14 30 82

失败次数 3 6 10 18

设定实验环境中有 40个节点提供的服务都是无效的,而

且这些节点本身向访问节点进行的信任推荐也是虚假的. 每

个文件下载服务的无效率都是 40◊ ,均匀分布在 40 个无效

节点上,同样设定 (1)中的Κ= 2,分别针对Α= 0, 0. 5, 1三种情

况,让所有节点对网络中的所有服务进行随机访问 (模拟实际

网络环境,发现所有提供虚假服务的节点) ,对某个节点针对

某个服务的访问情况按照访问次数进行统计,实验结果如表

6、表 7和表 8所示.

从实验结果可以发现,当 Α= 0时,随着访问次数的增加,

失败的访问次数基本按照线性递增,但是在 100次的访问成
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功率上比É 类实验还是有很大提高 (É 类实验为 65% , Ê 类
实验为 82% ) ,当 Α= 0. 5时,随着访问次数的增加,失败的访

表 7　Α= 0. 5实验结果

访问次数 10 20 40 100

成功次数 7 16 34 94

失败次数 3 4 6 6

问次数逐渐趋向于稳定,而且最终实验结果也有提高 (É类实
验为 83% , Ê类实验为 94% ) , Α= 1时,实验结果与É 类实验
基本相同. 由这个实验可以得到这样的结论:综合信任模型在

信任推荐的采纳中参照了推荐节点自身的信任度,这样随着

网络中访问量的增加,恶意节点自身信任度在整个网络中降

表 8　Α= 1实验结果

访问次数 10 20 40 100

成功次数 8 17 36 96

失败次数 2 3 4 4

低,可以有效的抑制 P 2P 网络中提供虚假服务节点的恶意推

荐,当 Α设置合适时可以使节点获得满意的访问成功率.

3. 4　兴趣选择实验结果及分析

综合信任评估模型按照节点自身的访问兴趣对要访问的

节点进行信任评估,引入节点兴趣有两个主要目的:一是节点

根据自身兴趣发现提供服务最优化的节点,另外就是使得对

等网中的节点提供的服务分工更加明确,提供的服务更加专

业. 下面设计一个兴趣选择实验,并进行说明.

设置两个节点A、B , 它们都提供两个下载服务, 节点A

提供的两个下载服务 service1 和 service2 描述关键字不同,

分别为 key1、key2. 节点B 提供的两个下载服务 service1 和

service3 描述关键字相同, 都为 key1. 让 100 个节点对

service1, service2和 service3进行随机的访问,实验发现在对

相同的 service1进行的 127次访问中,其中有 98次都是去向

节点B 访问 service1. 由于综合信任评估模型采用基于兴趣

的信任评估,这样当节点访问关键字为 key1的服务 service1

时,由于节点B 提供另外的服务 service3与 service1类似 (拥

有相同的描述关键字) ,按照 (1)式由于 Κ> 1节点B 得到的信

任评估会比A 更高. 这样基于兴趣的信任度评估使得在 P2P

网络中,服务更加倾向于按照服务类型聚集,使得节点提供更

专业化的服务. 例如:两个站点一个主要提供计算机类书籍下

载,另一个主要提供英语类书籍下载. 由于两个节点自身内部

提供的服务具有相似性,用户希望下载计算机类书籍时,前者

得到的信任评估会更高用户会优先访问前者. 这样节点提供

专业化的服务就更容易被访问,使得 P2P 网络中节点分工更

加明确,服务质量更好.

4　结论及展望

综合信任评估模型是综合节点自身兴趣和其余节点信任

推荐得到的一种 P2P 环境下的信任评估模型. 综合信任评估

模型采用完全分布式的信任评估方式,并可以灵活地根据网

络环境和周围节点情况设定模型参数,通过实验显示这种评

估模型在 P2P 的环境下有很大的实用价值.

在下一步的工作中,可以基于综合信任评估模型对 P2P

网络做更进一步的研究. 例如:如何将目前已经成熟的鉴权机

制与 P2P 环境相结合提供对等组内的成员鉴权服务; 如何在

综合信任评估模型中引入惩罚机制对恶意节点进行惩罚,而

不影响周围节点中正确的信任推荐; 将本体论和人工智能引

入综合信任评估模型的服务发现过程中可以使得节点能够通

过自身学习发现自身感兴趣的服务.
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